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Rozdzia  1.

Historia kryptografii
D enie do odkrywania tajemnic tkwi g boko w naturze cz owieka, a nadzieja
dotarcia tam, dok d inni nie dotarli, poci ga umys y najmniej nawet sk onne
do docieka . Niektórym udaje si  znale  zaj cie polegaj ce na rozwi zywaniu
tajemnic… Ale wi kszo  z nas musi zadowoli  si  rozwi zywaniem zagadek
u o onych dla rozrywki: powie ciami kryminalnymi i krzy ówkami.
Odczytywaniem tajemniczych szyfrów pasjonuj  si  nieliczne jednostki.

John Chadwick

Jeszcze nigdy tak wielu nie zawdzi cza o tak wiele tak niewielu.

Winston Churchill

Szyfr Cezara wprowadzono w armii rosyjskiej w roku 1915, kiedy okaza o si ,
e sztabowcom nie mo na powierzy  niczego bardziej skomplikowanego.

Friedrich L. Bauer

1.1. Prolog — Painvin ratuje Francj
21 marca 1918 roku o godzinie 4:30 rozpocz  si  najwi kszy ostrza  artyleryjski I woj-
ny wiatowej. Przez pi  godzin niemieckie dzia a plu y ogniem na pozycje po czo-
nych si  brytyjskich i francuskich. Nast pnie 62 dywizje niemieckie zala y front na
odcinku 60 kilometrów. Dzie  po dniu alianci zmuszani byli do wycofywania si  i do-
piero tydzie  pó niej ofensywa zosta a zatrzymana. Do tego czasu wojska niemieckie
wbi y si  60 km poza lini  frontu. Sukces ten wynika  w du ej mierze z przewagi li-
czebnej, jak  dysponowa y — po kapitulacji Rosji przerzucono do Francji dywizje do
tej pory zwi zane walk  na froncie wschodnim. Rozci gni ta linia frontu zmusza a
obro ców do znacznego rozproszenia si , co skwapliwie wykorzystywa  genera  Erich
von Ludendorf. Jego taktyka opiera a si  na koncentrowaniu du ych si  w jednym
punkcie i atakowaniu z zaskoczenia. Poznanie planów nieprzyjaciela by o kluczowe
dla skutecznej obrony. Dzi ki temu mo liwe sta oby si  zgromadzenie wi kszych
si  na zagro onym odcinku frontu. Prowadzono wi c intensywny nas uch radiowy
i przechwytywano liczne meldunki przesy ane mi dzy niemieckimi centrami dowodzenia,
problem polega  jednak na tym, i  w wi kszo ci wygl da y one mniej wi cej tak:
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XAXXF AGXVF DXGGX FAFFA AGXFD XGAGX AVDFA GAXFX
GAXGX AGXVF FGAXA…

By  to nowy szyfr stosowany przez niemieckie wojska. Nazwano go ADFGX od stoso-
wanych liter alfabetu tajnego. Ich wybór nie by  przypadkowy. W alfabecie Morse’a
ró ni y si  one w istotny sposób, dzi ki czemu ewentualne zniekszta cenia komunikatów
radiowych by y minimalne.

Jedynym sukcesem francuskiego wydzia u szyfrów na tym etapie by o z amanie inne-
go niemieckiego systemu, tzw. Schlusselheft. By  to jednak szyfr stosowany g ównie
do komunikacji mi dzy oddzia ami w okopach, natomiast naprawd  istotne informacje
chronione by y przy u yciu ADFGX. Wprowadzenie tego szyfru praktycznie o lepi o
francuskie centrum dowodzenia. Najdobitniej wiadcz  o tym s owa ówczesnego sze-
fa francuskiego wywiadu:

„Z racji mego stanowiska jestem najlepiej poinformowanym cz owiekiem we
Francji, a w tej chwili nie mam poj cia, gdzie s  Niemcy. Jak nas dopadn  za
godzin , nawet si  nie zdziwi ”1.

Oczywi cie Bureau du Chiffre nie pozostawa o bezczynne. Zadanie z amania niemiec-
kiego szyfru powierzono najlepszemu z francuskich kryptoanalityków — Georges’owi
Painvinowi. Jednak nawet on nie by  w stanie przenikn  spowijaj cej ów szyfr tajem-
nicy. Zdo a  jedynie ustali , i  system oparty jest na szachownicy szyfruj cej i e klucze
zmienia si  codziennie. Te informacje mog yby si  na co  przyda , gdyby przechwy-
cono wi ksz  liczb  zaszyfrowanych depesz. Ta jednak by a zbyt skromna i szyfr na-
dal pozostawa  zagadk .

Sytuacja zmieni a si  dopiero na pocz tku kwietnia, kiedy Niemcy zwi kszyli liczb
przekazów radiowych. W r ce Painvina wpad a wi ksza ilo  materia u do bada , co
da o nadziej  na uczynienie pierwszych post pów w amaniu szyfru. Po wst pnej ana-
lizie francuski kryptoanalityk zauwa y , i  niektóre wiadomo ci pochodz ce z tego
samego dnia maj  identyczne pocz tki. Za o y  wi c, e s  to te same nag ówki mel-
dunków zaszyfrowane kluczem dziennym. Pozwoli o mu to wydoby  pierwsze infor-
macje na temat konstruowania tego klucza. Nast pnie posegregowa  wiadomo ci na
segmenty o takich samych pocz tkach i przesuwaj c je wzgl dem siebie, próbowa
znale  kolejne prawid owo ci. Ogromnie pomocne okaza o si  przechwycenie 18 wia-
domo ci tego samego dnia. Wszystkie by y zaszyfrowane tym samym kluczem, dzi ki
czemu Painvin by  w stanie porówna  je ze sob  i wyodr bni  stosowane do szyfrowa-
nia pary liter (AA, AD, AF itd.). Nast pnie policzy  cz stotliwo  wyst powania po-
szczególnych par. Najcz ciej pojawia a si  kombinacja DG. Nasun o mu to podej-
rzenie, i  odpowiada a ona literze e, najcz ciej pojawiaj cej si  w j zyku niemieckim.
Uda o mu si  równie  ustali  wygl d stosowanej tablicy (patrz rysunek 1.1).

                                                          
1 Kahn D., amacze kodów — historia kryptologii, Wydawnictwa Naukowo-Techniczne, Warszawa 2004.
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Rysunek 1.1.
Tablica podstawie
szyfru ADFGX
ustalona przez
Painvina

Na niemieckim systemie szyfrowania pojawi a si  pierwsza rysa. By  to jednak dopie-
ro pocz tek drogi. Teraz nale a o ustali  wspó rz dne pozosta ych liter. Rozpocz y
si  d ugie dni mozolnej analizy statystycznej przechwyconych kryptogramów. Painvin
porównywa  cz stotliwo  wyst powania pojedynczych liter w parach i na tej podsta-
wie dzieli  kryptogramy. Przypisa  ka dej literze dwie wspó rz dne — górn  i boczn
— a nast pnie próbowa  je ustali . Opiera  si  na ka dym, najmniejszym nawet strz p-
ku informacji, jaki uda o mu si  zdoby : na cz sto ci wyst powania czy parzysto ci
lub nieparzysto ci sumy wspó rz dnych. Mozolnie, litera po literze, zrekonstruowa
niemieck  tabel  podstawie  i by  teraz w stanie rekonstruowa  dzienne klucze nie-
mieckich szyfrantów. Przed ko cem maja doszed  do takiej wprawy, i  otrzymane wia-
domo ci by  w stanie odczyta  ju  po dwóch dniach. I wtedy sta o si  to, czego naj-
bardziej si  obawia . Niemcy zmienili szyfr.

Komunikaty niemieckie przechwycone 1 czerwca zawiera y dodatkow  liter  — V.
Oznacza o to zmian  wygl du tabeli szyfrowania i by  mo e ca ego systemu. Tymcza-
sem niemiecka ofensywa trwa a. Decyduj cy atak by  kwesti  czasu, a Francuzi stra-
cili w a nie mo liwo  przewidzenia, w którym miejscu nast pi. Po d ugiej, bezsennej
nocy i kolejnym dniu pracy Painvinowi uda o si  jednak, poprzez porównywanie starych
i nowych kryptogramów, odtworzy  szachownic  szyfrowania (patrz rysunek 1.2).

Rysunek 1.2.
Tablica szyfru
ADFGVX

Czym pr dzej zabra  si  do amania przechwyconych wiadomo ci i ju  tego samego
dnia uda o mu si  wys a  pierwsze cenne informacje do sztabu dowodzenia. Mniej wi -
cej w tym samym czasie pierwsze pociski z niemieckich dzia  dalekosi nych spad y
na Pary …

Czasu by o coraz mniej. Linia frontu by a zbyt d uga, by nale ycie zabezpieczy  wszelkie
mo liwe punkty ataku. Nale a o wi c za wszelk  cen  zdoby  informacj , gdzie Luden-
dorf zamierza uderzy . Francuzi wzmocnili nas uch radiowy i czekali. Trzeciego czerw-
ca uda o si  przechwyci  depesz  z niewielkiego miasteczka Remaugies, opanowanego
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18 Podstawy kryptografii

przez wojska niemieckie. Po jej odczytaniu okaza o si , i  zawiera ona rozkaz przy-
s ania du ej ilo ci amunicji. To mog o by  to! Ci ki ostrza  artyleryjski przed rozpo-
cz ciem szturmu by  powszechn  praktyk . Zwiad lotniczy istotnie zaobserwowa
w ci gu kolejnych dni du  liczb  ci arówek na drogach prowadz cych do Remaugies.
Hipotez  o ataku potwierdza y równie  informacje od schwytanych je ców i dezerte-
rów. Prawdopodobn  dat  ataku wyznaczono na 7 czerwca.

Nie pozostawa o ju  nic innego, jak tylko wzmocni  odpowiedni odcinek frontu i czeka .
Wzmocniono obie linie obrony i poinformowano oficerów o zbli aj cym si  natarciu.
Wreszcie nadszed  decyduj cy dzie . W nerwowym oczekiwaniu o nierze spogl dali
w kierunku niemieckich umocnie . Nic si  jednak nie dzia o. Tak up yn  7 czerwca, a po
nim 8. Napi cie ros o. Oczywi cie mo liwe by o pewne opó nienie ataku, a informacje
od je ców mog y by  nie cis e, a jednak… w serca obro ców wkrad  si  niepokój.
Wreszcie o pó nocy 9 czerwca niemieckie dzia a otworzy y ogie . Francuskie linie
by y bombardowane przez 3 godziny z niespotykan  dot d intensywno ci . Chwil
pó niej nast pi  atak.

Do przodu ruszy o 15 niemieckich dywizji. Kolejnych pi  dni wype nionych by o ci g
walk  o ka de miasteczko i ulic . Niemcy post powali naprzód, by kolejnego dnia
ust powa  przed kontratakiem Francuzów. Je li jednak ktokolwiek by  zaskoczony
przebiegiem bitwy, to jedynie genera  von Ludendorf. Po raz pierwszy nie uda o mu si
skoncentrowanym atakiem prze ama  linii oporu wroga. Co wi cej, wróg odwa nie kontr-
atakowa . W ci gu nast pnych tygodni próbowa  jeszcze kolejnych ataków, jednak
wkrótce zabrak o mu si . Pary  zosta  ocalony. A wraz z nim Francja.

Wkrótce potem w Europie wyl dowa y si y ameryka skie. Dzi ki ich wsparciu alianci
byli w stanie przyst pi  do kontrofensywy, zmuszaj c Niemców do odwrotu i ostatecznie
do poddania si . Niemieccy genera owie podpisali akt kapitulacji 11 pa dziernika w miej-
scowo ci Compiegne. I wojna wiatowa zosta a zako czona. A Painvin? Có … Painvin
pojecha  na zas u ony urlop. Po latach, zapytany o histori  z amania szyfru ADFGVX,
odpowiedzia :

„Osi gni cie to pozostawi o niezmywalny lad na mej duszy i pozosta o jednym
z najja niejszych i najwspanialszych wspomnie  w ca ym moim yciu”2.

I trudno mu si  chyba dziwi . Nie ka demu dane jest ocali  w asny kraj.

Przytoczona tu historia stanowi niew tpliwie znakomity materia  na film. Wiele osób
mo e zadziwi  to, jak wielki wp yw na losy wojny mo e mie  jeden cz owiek. Oczy-
wi cie bez odpowiedniej reakcji ze strony dowództwa, odpowiedniego planowania
i wykorzystywania zdobytej przewagi, a przede wszystkim bez odwagi i po wi cenia
zwyk ych o nierzy, którzy oddali ycie za swój kraj, informacje zdobyte przez Pain-
vina zosta yby zmarnowane. Z drugiej jednak strony, gdyby nie on, szanse na ocalenie
Pary a by yby nik e. Upadek stolicy wp yn by za  nie tylko na losy Francji, ale i na
wynik ca ej wojny.

                                                          
2 Kahn D., amacze kodów — historia kryptologii, op.cit.
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Tymczasem z punktu widzenia historii kryptografii przypadek francuskiego kryptoana-
lityka nie jest niczym niezwyk ym. Historia jest pe na opowie ci o jemu podobnych, któ-
rzy ami c szyfr, decydowali o losach setek, tysi cy lub nawet milionów ludzi. Jednak
ich osi gni cia cz sto wychodzi y na jaw dopiero po latach, kiedy tajemnice rz dowe
mog y zosta  bezpiecznie ujawnione. Byli wi c szarymi eminencjami historii, wp ywali
na bieg politycznych negocjacji, gry wywiadów czy wreszcie wojen. Wszystko dzi ki zna-
komitemu opanowaniu sztuki „sekretnego pisma” pozwalaj cej na odkrywanie cudzych
tajemnic i zabezpieczanie swoich. Historia kryptografii to opowie  o tych w a nie lu-
dziach. A zatem pos uchajcie…

1.2. Pocz tek…
Na pocz tku by o pismo. Wykszta cone niezale nie w wielu kulturach stanowi o nie-
zbadan  tajemnic  dla tych, którzy nie potrafili czyta . Szybko jednak zrodzi a si  ko-
nieczno  ukrycia informacji równie  przed tymi, którym umiej tno  ta nie by a ob-
ca. Najbardziej oczywistym rozwi zaniem by o schowanie tajnej wiadomo ci przed
lud mi, którzy mogliby j  odczyta . Takie zabiegi wkrótce jednak przesta y wystar-
cza . Wiadomo  mog a zosta  odnaleziona podczas wnikliwego przeszukania, a wtedy
tajne informacje dosta yby si  w r ce wroga. A gdyby uda o si  napisa  list dzia aj cy na
zasadzie „drugiego dna”? Z pozoru zawiera by on b ahe tre ci, jednak je li adresat
wiedzia by, gdzie i jak szuka , móg by dotrze  do „mniej niewinnych” informacji. Tak
narodzi a si  steganografia.

1.2.1. Steganografia

Steganografia to ogó  metod ukrywania tajnych przekazów w wiadomo ciach, które
nie s  tajne. Jej nazwa wywodzi si  od greckich s ów: steganos (ukryty) oraz graphein
(pisa ). W przesz o ci stosowano wiele wymy lnych sposobów osi gni cia tego efektu.
Popularny niewidzialny atrament to jeden z najbardziej znanych przyk adów stegano-
grafii. Pierwsze zapiski na temat stosowania tej sztuki znale  mo na ju  w ksi gach
z V w. p.n.e. Przyk adem mo e by  opisana przez Herodota historia Demaratosa,
Greka, który ostrzeg  Spartan przed przygotowywan  przeciw nim ofensyw  wojsk
perskich. Nie móg  on wys a  oficjalnej wiadomo ci do króla, zeskroba  wi c wosk
z tabliczki i wyry  tekst w drewnie. Nast pnie ponownie pokry  tabliczk  woskiem
i wr czy  pos a cowi. Czysta tabliczka nie wzbudzi a podejrze  perskich patroli i bez-
piecznie dotar a do celu. Tam co prawda d ugo g owiono si  nad jej znaczeniem,
wkrótce jednak ona sparta skiego wodza Leonidasa wpad a na pomys  zeskrobania
wosku, co pozwoli o odkry  tajn  wiadomo .

W miar  post pu technicznego, a tak e rozwoju samej steganografii, powstawa y co-
raz wymy lniejsze metody ukrywania wiadomo ci. Znana jest na przyk ad metoda
ukrywania wiadomo ci w formie kropki w tek cie drukowanym, stosowana podczas
II wojny wiatowej. Wiadomo  by a fotografowana, a klisza pomniejszana do rozmia-
rów oko o milimetra kwadratowego i naklejana zamiast kropki na ko cu jednego ze
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zda  w li cie. Obecnie bardzo popularne jest ukrywanie wiadomo ci w plikach gra-
ficznych. Kolejne przyk ady mo na mno y , jednak nawet najbardziej wymy lne
z nich nie gwarantuj , i  wiadomo  nie zostanie odkryta. Konieczno ci  sta o si
zatem wynalezienie takiego sposobu jej zapisywania, który gwarantowa by tajno
nawet w przypadku przechwycenia przez osoby trzecie.

1.2.2. Kryptografia

Nazwa kryptografia równie  wywodzi si  z j zyka greckiego (od wyrazów kryptos —
ukryty i graphein — pisa ). Jej celem jest utajnienie znaczenia wiadomo ci, a nie sa-
mego faktu jej istnienia. Podobnie jak w przypadku steganografii data jej powstania
jest trudna do okre lenia. Najstarsze znane przyk ady przekszta cenia pisma w form
trudniejsz  do odczytania pochodz  ze staro ytnego Egiptu, z okresu oko o 1900 roku
p.n.e. Pierwsze tego typu zapisy nie s u y y jednak ukrywaniu tre ci przed osobami
postronnymi, a jedynie nadaniu napisom formy bardziej ozdobnej lub zagadkowej.
Skrybowie zapisuj cy na cianach grobowców historie swych zmar ych panów wia-
domie zmieniali niektóre hieroglify, nadaj c napisom bardziej wznios  form . Cz sto
celowo zacierali ich sens, zach caj c czytaj cego do rozwi zania zagadki. Ten ele-
ment tajemnicy by  wa ny z punktu widzenia religii. Sk ania  on ludzi do odczytywania
epitafium i tym samym do przekazania b ogos awie stwa zmar emu. Nie by a to kryp-
tografia w cis ym tego s owa znaczeniu, zawiera a jednak dwa podstawowe dla tej
nauki elementy — przekszta cenie tekstu oraz tajemnic .

Na przestrzeni kolejnych 3000 lat rozwój kryptografii by  powolny i dosy  nierówny.
Powstawa a ona niezale nie w wielu kr gach kulturowych, przybieraj c ró ne formy
i stopnie zaawansowania. Zapiski na temat stosowania szyfrów znaleziono na pocho-
dz cych z Mezopotamii tabliczkach z pismem klinowym. Ich powstanie datuje si  na
1500 rok p.n.e. W II w. p.n.e. grecki historyk Polibiusz opracowa  system szyfrowania
oparty na tablicy przyporz dkowuj cej ka dej literze par  cyfr (patrz rysunek 1.3).

Rysunek 1.3.
Tablica Polibiusza

W pó niejszych czasach tablica ta sta a si  podstaw  wielu systemów szyfrowania.
Przekszta cenie liter w liczby dawa o mo liwo  wykonywania dalszych przekszta ce
za pomoc  prostych oblicze  lub funkcji matematycznych. Metod  Polibiusza uzupe -
nion  kilkoma dodatkowymi utrudnieniami kryptoanalitycznymi zastosowa a m.in. nie-
miecka armia przy opracowywaniu wspomnianego na wst pie systemu szyfruj cego
ADFGX oraz jego udoskonalonej wersji ADFGVX.
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Pierwsze wzmianki dotycz ce stosowania kryptografii w celach politycznych pochodz
z IV w. p.n.e. z Indii. Wymieniana jest ona jako jeden ze sposobów zdobywania infor-
macji przez przebywaj cych za granic  ambasadorów. Sekretne pismo wspomniane
jest równie  w s ynnej Kamasutrze — figuruje tam jako jedna z 64 sztuk, które kobieta
powinna zna .

Ogólnie stosowane w staro ytno ci metody kryptografii mo na podzieli  na dwa ro-
dzaje — przestawianie i podstawianie. W pierwszym przypadku nast powa a zamiana
szyku liter w zdaniach, czyli innymi s owy, tworzony by  anagram. Przyk adem szy-
frowania przestawieniowego jest pierwsze znane urz dzenie szyfruj ce — sparta ska
scytale z V w. p.n.e. Mia a ona kszta t pr ta o podstawie wielok ta, na który nadawca
nawija  skórzany pas. Wiadomo  pisana by a wzd u  pr ta, po czym odwijano pas, na
którym wida  by o tylko pozornie bezsensown  sekwencj  liter. Potem goniec prze-
nosi  list do adresata, stosuj c czasem steganograficzne sztuczki, na przyk ad opasuj c
si  nim i ukrywaj c tekst po wewn trznej stronie. Odczytanie wiadomo ci by o mo liwe
przy u yciu scytale o takiej samej grubo ci, jak  mia  pr t nadawcy.

Druga, bardziej popularna metoda polega a na podstawianiu za litery tekstu jawnego
innych liter b d  symboli. Za przyk ad mo e tu pos u y  szyfr Cezara, najs ynniejszy
algorytm szyfruj cy czasów staro ytnych (jego twórc  by  Juliusz Cezar). Szyfr ten
opiera  si  na zast pieniu ka dej litery inn , po o on  o trzy miejsca dalej w alfabecie.
W ten sposób na przyk ad wiadomo  o tre ci Cesar przekszta ca si  w Fhvdu. Adresat
znaj cy sposób szyfrowania w celu odczytania wiadomo ci zast powa  ka d  liter
tekstu tajnego liter  po o on  o trzy miejsca wcze niej w alfabecie (patrz rysunek 1.4).

Rysunek 1.4.
Szyfr Cezara

Szyfry przyporz dkowuj ce ka dej literze alfabetu jawnego dok adnie jedn  liter , kom-
binacj  cyfr lub symbol nazywamy szyframi monoalfabetycznymi. W przypadku szy-
fru Cezara uk ad alfabetu tajnego zawsze pozostawa  ten sam. Znacznie bezpieczniej-
szym rozwi zaniem by o dokonywanie w nim okresowych zmian, tak aby znajomo
metody szyfrowania nie wystarcza a do odczytania wiadomo ci.

Stanowi o to jednak utrudnienie równie  dla adresata. Musia  on dodatkowo posiada
klucz (uk ad liter lub symboli w alfabecie tajnym). Tak powsta  najwi kszy problem
w historii kryptografii — dystrybucja klucza. Raz przechwycony klucz stawa  si  bez-
u yteczny, gdy  wiadomo ci szyfrowane za jego pomoc  nie by y ju  bezpieczne. O ile
w przypadku wymiany wiadomo ci mi dzy dwiema osobami nie by a to z regu y du-
a przeszkoda (wystarczy o ustali  nowy klucz), o tyle w przypadku szyfrowania na

potrzeby wojskowe rodzi o to bardzo wiele problemów. Trzeba by o dostarczy  nowy
klucz do wszystkich jednostek i to mo liwie szybko, gdy  ka da przechwycona przez
wroga wiadomo  stawa a si  dla niego atwa do odczytania.

Poleć książkęKup książkę

http://helion.pl/page4098.~rf/pokry3
http://helion.pl/page4098.~rt/pokry3


22 Podstawy kryptografii

1.2.3. Narodziny kryptoanalizy

Kolebk  kryptoanalizy by y pa stwa arabskie, które najlepiej opanowa y sztuk  lingwi-
styki i statystyki, na nich bowiem opiera a si  technika amania szyfrów monoalfabe-
tycznych. Najwcze niejszy jej opis znajduje si  w pracy Al-Kindiego, uczonego z IX
wieku, znanego jako „filozof Arabów” (napisa  on 29 prac z dziedziny medycyny, astro-
nomii, matematyki, lingwistyki i muzyki). Jego najwi kszy traktat, O odczytywaniu
zaszyfrowanych listów, zosta  odnaleziony w 1987 roku w Archiwum Ottoma skim
w Stambule. W pracy tej Al-Kindi zawar  szczegó owe rozwa ania na temat statystyki
fonetyki i sk adni j zyka arabskiego oraz opis opracowanej przez siebie techniki po-
znawania tajnego pisma. To jeden z pierwszych udokumentowanych przypadków za-
stosowania ataku kryptoanalitycznego. Pomys  arabskiego uczonego by  nast puj cy:

„Jeden sposób na odczytanie zaszyfrowanej wiadomo ci, gdy wiemy, w jakim
j zyku zosta a napisana, polega na znalezieniu innego tekstu w tym j zyku,
na tyle d ugiego, by zaj  mniej wi cej jedn  stron , i obliczeniu, ile razy
wyst puje w nim ka da litera. Liter , która wyst puje najcz ciej, b dziemy
nazywa  »pierwsz «, nast pn  pod wzgl dem cz sto ci wyst powania »drug «
i tak dalej, a  wyczerpiemy list  wszystkich liter w próbce jawnego tekstu.

Nast pnie bierzemy tekst zaszyfrowany i równie  klasyfikujemy u yte w nim symbo-
le. Znajdujemy najcz ciej wyst puj cy symbol i zast pujemy go wsz dzie „pierwsz ”
liter  z próbki jawnego tekstu. Drugi najcz ciej wyst puj cy symbol zast pujemy
„drug ” liter , nast pny „trzeci ” i tak dalej, a  wreszcie zast pimy wszystkie symbo-
le w zaszyfrowanej wiadomo ci, któr  chcemy odczyta ”3.

Opisana powy ej metoda znana jest jako analiza cz sto ci i po dzi  dzie  stanowi pod-
stawow  technik  kryptoanalityczn . Ka dy j zyk posiada w asn  charakterystyk  wy-
st powania poszczególnych liter w pi mie, zawsze jednak pewne znaki pojawiaj  si
cz ciej ni  inne. Na tej podstawie kryptoanalityk mo e zidentyfikowa  te litery w kryp-
togramie. To z kolei pozwala odgadn  niektóre ze znajduj cych si  w tajnym pi mie
wyrazów, dzi ki czemu rozszyfrowuje si  kolejne litery itd. Wszystko opiera si  tutaj
w du ej mierze na prawdopodobie stwie, gdy  najcz ciej wyst puj cy w kryptogra-
mie znak wcale nie musi by  liter  najcz ciej wyst puj c  w danym j zyku. Niemniej
jednak znajomo  tej metody pozwala a znacznie zredukowa  liczb  mo liwych pod-
stawie  i osi gn  rozwi zanie metod  prób i b dów.

Nale y tu podkre li , e je li mamy do czynienia z jedn  krótk  wiadomo ci , anali-
za cz sto ci wyst powania znaków mo e da  fa szywe wyniki (w tych kilku konkret-
nych zdaniach najcz ciej pojawiaj c  si  liter  mo e by  na przyk ad czternasta pod
wzgl dem cz sto ci wyst powania w danym j zyku) i utrudni  dekrypta . St d te
im d u szy jest zaszyfrowany tekst, tym wi ksza szansa na z amanie szyfru.

Dzi ki wynalazkowi Al-Kindiego monoalfabetyczne systemy szyfruj ce przesta y by
bezpieczne. Od tej chwili rozpocz  si  trwaj cy do dzi  wy cig kryptografów z kryp-
toanalitykami.

                                                          
3 Singh S., Ksi ga szyfrów, Albatros, Warszawa 2001, s. 31.
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1.3. Rozwój kryptografii
i kryptoanalizy

Jeszcze wiele lat po odkryciu Al-Kindiego liczni uczeni negowali mo liwo  z ama-
nia szyfru podstawieniowego. Szybko jednak metody kryptoanalityczne rozprzestrze-
ni y si  z Bliskiego Wschodu na Europ . W redniowieczu nie dokona  si  wi kszy
post p w europejskiej kryptologii. Szyfry znane by y mnichom i skrybom, a i ci nie
traktowali ich jako odr bnej nauki, a jedynie jako rodzaj intelektualnej rozrywki. A
do pocz tków XV wieku u ywano wy cznie szyfrów podstawieniowych. Popularne
by y równie  tzw. nomenklatory. By o to po czenie szyfru podstawieniowego z ko-
dem — oprócz klasycznego alfabetu tajnego nomenklator zawiera  list  s ów i ich od-
powiedników kodowych. Prawdziwy rozkwit technik szyfrowania nast pi  równolegle
z rozwojem i umacnianiem stosunków dyplomatycznych mi dzy europejskimi pa -
stwami. Ambasadorowie, pe ni cy jednocze nie rol  szpiegów na obcych dworach, po-
trzebowali sposobu na bezpieczne przekazywanie tajnych informacji. Z tych samych
powodów wzros o zainteresowanie kryptoanaliz . W zwi zku z dokonanymi w tej dzie-
dzinie post pami szyfry monoalfabetyczne nie by y ju  bezpieczne, zacz to wi c opra-
cowywa  nowe metody szyfrowania.

1.3.1. Szyfry homofoniczne
Jedn  z najbardziej znanych metod jest szyfrowanie z u yciem homofonów. Mia o ono
zabezpieczy  szyfr przed atakiem z u yciem analizy cz sto ci. Pierwszy znany przy-
k ad szyfru homofonicznego pochodzi z roku 1401. W szyfrach takich alfabet tekstu
tajnego wzbogacano o pewne dodatkowe symbole, które nast pnie przypisywano lite-
rom najcz ciej wyst puj cym w alfabecie tekstu jawnego. I tak, je li cz sto  wyst -
powania danej litery wynosi a 7%, przypisywano jej 7 ró nych symboli. W ten sposób
ka dy znak tekstu tajnego pojawia  si  w wiadomo ci z tak  sam  cz sto ci . Mog oby
si  wydawa , e od tej chwili tajne wiadomo ci pozostan  nieodczytane. Nic bardziej
mylnego.

Cz sto  wyst powania liter nie jest jedyn  charakterystyk  j zyka. Istniej  równie
liczne powi zania mi dzy literami, takie jak cz sto  pojawiania si  okre lonych par
i trójek. Poszczególne wyrazy w j zyku równie  charakteryzuj  si  okre lon  cz sto-
tliwo ci  wyst powania. Dzi ki takim prawid owo ciom mo liwa jest kryptoanaliza
szyfrów homofonicznych poprzez wyszukiwanie tzw. cz ciowych powtórze . Za-
ó my dla przyk adu, i  szyfrowanie opiera si  na podstawianiu par cyfr zamiast liter.

Literom o wi kszej cz sto ci wyst powania przypisana jest wi ksza liczba kombina-
cji dwucyfrowych. Tak skonstruowany szyfr mo na z ama  przy odpowiedniej ilo ci
materia u do bada . Wystarczy wyszuka  w tek cie podobne kombinacje znaków, na
przyk ad: 67 55 10 23 i 67 09 10 23. Z du  doz  prawdopodobie stwa za o y  mo na,
i  odpowiadaj  one tym samym wyrazom. Dzi ki temu atwo zidentyfikowa  zestawy
cyfr odpowiadaj ce tej samej literze (w naszym przyk adzie — 55 i 09). Po odtworze-
niu odpowiedniej liczby takich powi za  szyfr z ama  mo na tradycyjn  metod  ana-
lizy cz sto ci. Zacz to wi c udoskonala  szyfry homofoniczne, aby uodporni  je na
tego typu kryptoanaliz .
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Bardzo wiele usprawnie  w szyfrowaniu wprowadzi a w oska rodzina Argentich. W XVI
i XVII wieku jej cz onkowie pracowali dla kolejnych papie y, s u c im swoj  bogat
wiedz  kryptologiczn . Na pocz tku XVII wieku wprowadzili liczne udoskonalenia
w stosowanych wówczas technikach szyfrowania.

Przede wszystkim stosowali symbole puste w ka dym wierszu kryptogramu. Zlikwi-
dowali równie  rozdzielanie wyrazów i zapisywanie znaków interpunkcyjnych. Na-
wet cyfry odpowiadaj ce poszczególnym literom zapisywali razem, mieszaj c cz sto
liczby jedno- i dwucyfrowe. Dzi ki tym zabiegom problem pojawia  si  ju  na etapie
podzia u tekstu tajnego na pojedyncze znaki. Oczywi cie z amanie szyfru nadal by o
mo liwe, jednak zadanie to by o znacznie trudniejsze ni  w przypadku zwyk ego szy-
fru homofonicznego.

Symbol pusty — znak alfabetu tajnego nieposiadaj cy odpowiednika w alfabecie
jawnym. Adresat wiadomo ci podczas dekrypta u ignoruje takie znaki, natomiast
dla kryptoanalityka s  one dodatkowym utrudnieniem.

1.3.2. Szyfry polialfabetyczne

Szyfry polialfabetyczne opisa  mo na jako po czenie wielu szyfrów monoalfabetycz-
nych. Maj  wiele alfabetów tajnych, z których ka dy szyfruje jeden znak tekstu tajne-
go. U ywane s  cyklicznie, a wi c po wyczerpaniu wszystkich powraca si  do pierw-
szego i kontynuuje szyfrowanie. Prawdopodobnie pierwszym zastosowanym szyfrem
polialfabetycznym by  szyfr Albertiego, w oskiego architekta z XV wieku.

1.3.2.1. Tarcza Albertiego

Urodzony w roku 1404 Leone Battista Alberti by  cz owiekiem niezwykle wszechstron-
nym — komponowa , malowa , pisa , zajmowa  si  aktorstwem, architektur , prawem.
Kryptografi  zainteresowa  si  dosy  pó no, bo dopiero w roku 1466, za namow  Leo-
nardo Dato — ówczesnego papieskiego sekretarza.

Alberti napisa  obszern  rozpraw  o tematyce kryptologicznej. Obejmowa a ona za-
równo zagadnienia kryptoanalizy, jak i metodologii tworzenia nowych szyfrów. Archi-
tekt opisa  w niej równie  swój w asny szyfr i stwierdzi , i  nikt nie b dzie w stanie
go z ama . Szyfr ten opiera  si  na urz dzeniu zaprojektowanym przez niego samego.
Sk ada o si  ono z dwóch okr g ych tarcz (patrz rysunek 1.5).

Jedna z nich zawiera a si  wewn trz drugiej, na obu za , na osobnych polach, wypisa-
ne by y litery alfabetu. Szyfrowanie polega o na zast powaniu liter z ma ej tarczy lite-
rami znajduj cymi si  na odpowiadaj cych im polach du ej. Wszystko to tworzy o-
by jedynie prosty szyfr monoalfabetyczny, gdyby nie fakt, i  wewn trzna tarcza by a
ruchoma. Obracaj c j , szyfruj cy zmienia  przypisania wszystkich u ywanych liter,
tym samym wybieraj c nowy alfabet szyfrowy. Oczywi cie osoby prowadz ce zaszy-
frowan  korespondencj  przy u yciu tarczy Albertiego musz  posiada  jej identyczne
egzemplarze i ustali  pocz tkow  pozycj  wewn trznej tarczy wzgl dem zewn trznej.
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Rysunek 1.5.
Tarcza Albertiego

ród o: Kahn D.,
amacze kodów

— historia kryptologii,
op.cit.

Dodatkowo w oski architekt umie ci  na zewn trznej tarczy cyfry od 1 do 4, co umo -
liwia o wstawianie do wiadomo ci s ów kodowych (na przyk ad nazwy w asne mog y
by  zast powane kombinacjami cyfr). W po czeniu z wynalezieniem szyfru polialfa-
betycznego i dokonaniem pierwszego na Zachodzie opisu kryptoanalizy stanowi o to
niebywa e osi gni cie, zw aszcza jak na cz owieka, który kryptografi  zajmowa  si
raptem kilka lat. Osi gni cia Albertiego zyska y mu miano ojca kryptologii Zachodu.

Szyfrowanie z u yciem wielu alfabetów stanowi o wielki prze om, jednak stosowanie
w tym celu urz dzenia szyfruj cego powodowa o pewne niedogodno ci. Pó  wieku
pó niej zupe nie inny sposób wykorzystania techniki szyfrowania polialfabetycznego
zaproponowa  niemiecki uczony Johannes Trithemius.

1.3.2.2. Tabula recta

Trithemius urodzi  si  2 lutego 1462 roku w Trittenheim w Niemczech. W wieku 17 lat
rozpocz  studia na uniwersytecie w Heidelbergu, gdzie szybko zdoby  uznanie dzi -
ki swemu niebywa emu intelektowi. Maj c lat dwadzie cia, przez przypadek trafi  do
opactwa benedyktynów. ycie mnichów zafascynowa o go do tego stopnia, i  posta-
nowi  rozpocz  nowicjat. Nieca e dwa lata pó niej wybrany zosta  opatem.

Oprócz sprawowania swego nowego stanowiska Trithemius zajmowa  si  pisaniem
ksi ek. Pierwsza z nich zosta a opublikowana, kiedy mia  24 lata. Pisa  opowie ci,
s owniki, biografie, kroniki oraz kazania. Prowadzi  te  bogat  korespondencj  z in-
nymi uczonymi. W roku 1499 rozpocz  pisanie ksi ki pt. Steganographia. Opisy-
wa a ona znane metody szyfrowania. Tak naprawd  jednak w ksi ce tej wi cej by o
okultyzmu i czarnej magii ni  kryptografii. Trithemius nie ukrywa  swej fascynacji
praktykami magicznymi i lubi  uchodzi  za cudotwórc . Ze zrozumia ych wzgl dów
ko cielni zwierzchnicy zdecydowanie pot piali post powanie opata i ostatecznie nie
uko czy  on swojej ksi ki.
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W roku 1508 Trithemius powróci  do tematyki kryptologicznej, tym razem traktuj c
temat bardziej naukowo. Jego kolejna ksi ka — Poligraphia — skupia a si  wy cznie
na zagadnieniach czysto kryptograficznych. Ukaza a si  ona dopiero w roku 1518, dwa
lata po mierci uczonego. By a to pierwsza ksi ka na temat kryptologii wydana drukiem.
Jej tytu  brzmia : Sze  ksi g o poligrafii przez Johannesa Trithemiusa, opata w Wurzburgu,
poprzednio w Spanheim, dla cesarza Maksymiliana. Ksi ka zawiera a g ównie kolumny
s ów u ywanych przez Trithemiusa w jego systemach kryptograficznych. W ksi dze
pi tej znajdowa  si  jednak opis nowego systemu szyfrowania polialfabetycznego.
Opiera  si  on na specjalnej tabeli nazwanej przez Trithemiusa tabula recta. Przed-
stawia j  rysunek 1.6.

Rysunek 1.6.
Tabela Trithemiusa

Na samej górze tabeli umieszczono alfabet tekstu tajnego. Kolejne linijki to tajne alfa-
bety utworzone przez przenoszenie kolejnych liter z pocz tku alfabetu na jego koniec.
W ten sposób Trithemius uzyska  26 alfabetów szyfrowych.

Szyfrowanie t  metod  przebiega nast puj co: dla pierwszej litery tekstu jawnego u y-
wa si  pierwszej linijki tabeli, dla drugiej litery — drugiej linijki itd. Pozwala to na
zabezpieczenie tekstu przed atakiem przez analiz  cz sto ci. Jednak podobnie jak
w przypadku szyfru Cezara nie chroni to przed odszyfrowaniem w przypadku, gdy
kryptoanalityk zna stosowany algorytm. Prób  rozwi zania tego problemu by  opubli-
kowany w 1586 roku szyfr Vigenere’a.
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1.3.2.3. Le chiffre indechiffrable

Blaise de Vigenere urodzi  si  5 kwietnia 1523 roku we Francji. W wieku 23 lat roz-
pocz  karier  dyplomatyczn  na dworze w Wormancji. Podró owa  po ca ej Europie
i rok pó niej zosta  przyj ty na s u b  u ksi cia de Nevers. W roku 1549 podczas mi-
sji dyplomatycznej w Rzymie Vigenere po raz pierwszy zetkn  si  z kryptografi .
Ogromnie zafascynowany sztuk  „tajnego pisma” odda  si  studiowaniu ksi ek naj-
wi kszych kryptologów oraz w asnym badaniom. Mia  równie  mo liwo  wspó pra-
cy z najwybitniejszymi ekspertami kurii papieskiej, co pozwoli o mu znacznie pog -
bi  wiedz . Dzi ki niej i bogatemu do wiadczeniu zosta  sekretarzem samego króla.
W ko cu w wieku 47 lat postanowi  opu ci  dwór i zaj  si  pisaniem ksi ek.

W roku 1586 Vigenere opublikowa  Traktat o szyfrach. Podobnie jak w dziele Trithe-
miusa, tak i tutaj znajduj  si  liczne dygresje na tematy zupe nie niezwi zane z krypto-
grafi , za to jak najbardziej zwi zane z czarn  magi . Autor zachowa  mimo to nauko-
w  solidno  w tych fragmentach ksi ki, które w ogóle mia y co  z nauk  wspólnego.
Opisa  równie  w asny szyfr polialfabetyczny.

System opracowany przez Vigenere’a polega  na szyfrowaniu kolejnych liter wiado-
mo ci za pomoc  ró nych wierszy tablicy Trithemiusa. Ró nica polega a na sposobie
wyboru kolejnego wiersza szyfruj cego. Dla pierwszej litery móg  to by  wiersz 17.,
dla drugiej — 5., dla trzeciej — 13. itd. W ten sposób znajomo  samego systemu prze-
stawa a wystarcza  do odszyfrowania wiadomo ci. Trzeba by o jeszcze zna  kombina-
cj  wierszy zastosowan  w danym przypadku. Nadawca i odbiorca mogli sobie u atwi
zapami tanie tej kombinacji, ustalaj c specjalne s owo klucz. Jego litery stanowi y
jednocze nie pierwsze litery kolejno stosowanych wierszy szyfrowania. Dla przyk adu:
s owo kluczowe sekret oznacza o, i  do zaszyfrowania pierwszej litery wiadomo ci
zastosowano 19. wiersz tabeli, dla drugiej — 5., dla trzeciej — 11. itd. Znajomo  s o-
wa klucza wystarcza a adresatowi do odszyfrowania wiadomo ci. Odszukiwa  on ko-
lejne litery szyfrogramu w odpowiadaj cych im linijkach tabeli, po czym odczytywa
liter  tekstu jawnego z linijki znajduj cej si  na samej górze.

Vigenere stworzy  równie  dwa systemy szyfrowania oparte na koncepcji autoklucza.
W pierwszym przypadku kluczem stawa  si  odszyfrowywany tekst jawny. Konieczna
by a jedynie znajomo  pojedynczej litery, stanowi cej tzw. klucz pierwotny. Dzi ki
niej adresat odczytywa  pierwsz  liter  tekstu jawnego, któr  wykorzystywa  do od-
czytania drugiej itd.

Drugi system z autokluczem równie  wykorzystywa  klucz pierwotny. Tutaj jednak po
zaszyfrowaniu pierwszej litery tekstu jawnego jej odpowiednik w kryptogramie stawa
si  kolejn  liter  klucza. Obie metody by y znacznie bardziej innowacyjne i b yskotli-
we ni  opracowany przez Vigenere’a szyfr polialfabetyczny, jednak z niewiadomych
przyczyn uleg y zapomnieniu, a z nazwiskiem francuskiego uczonego kojarzony jest
g ównie szyfr oparty na tabeli Trithemiusa. Warto równie  zaznaczy , i  koncepcja au-
toklucza zosta a pierwotnie opisana przez w oskiego matematyka Girolamo Cardano,
jednak opracowany przez niego system by  pe en niedoskona o ci i dopiero udosko-
nalenia wprowadzone przez Vigenere’a pozwala y na wykorzystanie tej metody przy
szyfrowaniu wiadomo ci.
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Szyfr Vigenere’a przez bardzo d ugi czas uchodzi  za niemo liwy do z amania. Zyska
nawet przydomek le chiffre indechiffrable (pol. szyfr nieodszyfrowywalny). Zosta  z a-
many dopiero w XIX wieku przez brytyjskiego uczonego Charlesa Babbage’a.

1.3.2.4. Z amanie szyfru „nie do z amania”

Charles Babbage urodzi  si  w roku 1792. Pochodzi  z bogatej rodziny (jego ojciec by
bankierem), co pozwoli o mu na rozwijanie ró norodnych zainteresowa , w tym tych
dotycz cych kryptografii. Ju  jako dziecko zdradza  wyj tkowy talent w tej dziedzinie,
przez co nieraz wpada  w k opoty — ama  szyfry swoich szkolnych kolegów, a ci
w rewan u spuszczali mu lanie. Wraz z up ywem lat rozwija  swoje umiej tno ci, a
sta  si  znany w ca ej Anglii. Cz sto pomaga  w przygotowywaniu materia u dowodo-
wego w prowadzonych sprawach s dowych poprzez odszyfrowywanie koresponden-
cji z nimi zwi zanej. W roku 1854 zainteresowa  si  problemem kryptoanalizy szyfru
Vigenere’a. Nie przejmuj c si  opiniami, jakoby szyfr ten by  nie do z amania, rozpo-
cz  poszukiwanie punktu zaczepienia, który pozwoli by na skuteczn  kryptoanaliz .
Jeszcze w tym samym roku dokona  prze omowego odkrycia.

Babbage zauwa y  mianowicie, e je li pozna si  d ugo  u ytego s owa klucza, roz-
szyfrowanie tekstu b dzie o wiele atwiejsze, gdy  b dzie wtedy wiadomo, które lite-
ry zaszyfrowane s  przy u yciu takich samych podstawie . Na przyk ad: je li s owo
kluczowe ma 5 liter, to co pi ta litera tekstu jest szyfrowana przy u yciu identycznego
alfabetu. Wystarczy zatem podzieli  tekst na grupy liter szyfrowane t  sam  liter  klu-
cza i dokona  kryptoanalizy opartej na analizie cz sto ci. Grupy te nie s  bowiem ni-
czym innym jak prostym szyfrem podstawieniowym.

Oczywi cie kryptoanalityk nie zna d ugo ci klucza, informacj  t  mo na jednak zdo-
by  podczas badania kryptogramu. Przy d u szych tekstach cz sto zdarzaj  si  bowiem
powtórzenia wyrazów lub ich fragmentów szyfrowane tym samym fragmentem klucza.
W takiej sytuacji w kryptogramie wyst pi  powtarzaj ce si  kombinacje liter. Analizu-
j c odleg o ci mi dzy nimi, ustali  mo na najbardziej prawdopodobn  d ugo  klu-
cza. Z regu y jest ni  jeden ze wspólnych dzielników tych odleg o ci. Je li zatem uda o
nam si  wyodr bni  cztery takie przypadki, a odst py wynosz  8, 16, 20 i 23 litery, to
mo emy z du  doz  prawdopodobie stwa przyj , i  d ugo  klucza wynosi cztery.
Czasem powtórzenie mo e by  dzie em przypadku, a nie synchronizacji klucza i tek-
stu, dlatego te  ostatni  warto  (23) mo na zignorowa . Zawsze jednak warto odszu-
ka  jak najwi cej powtórze , gdy  dzi ki temu uzyskujemy wi ksz  ilo  materia u
do analizy, a co za tym idzie — wi ksz  pewno  co do wyznaczonej d ugo ci klucza.

Technika zastosowana przez Babbage’a zosta a rozwini ta i usystematyzowana przez
pruskiego wojskowego, Friedricha W. Kasickiego. W swojej ksi ce Die Geheimschrif-
ten und die Dechiffrir-kunst (Tajne pisma i sztuka deszyfracji) szczegó owo opisa  on
metodyk  amania polialfabetów, pocz wszy od wyznaczania okresu klucza, a na ana-
lizie wyodr bnionych szyfrów monoalfabetycznych sko czywszy. Ksi ka sta a si
znana dopiero po jego mierci w roku 1881 roku, a opracowan  metod  ochrzczono
mianem analizy Kasickiego.
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1.3.3. Szyfry digraficzne

Szyfr digraficzny opiera si  na szyfrowaniu par znaków. Tekst jawny dzielony jest na
pary znaków, a nast pnie przekszta cany w kryptogram wed ug ustalonego wzoru. Ka -
dy symbol w kryptogramie jest wi c zale ny od dwóch liter tekstu jawnego, co utrud-
nia z amanie szyfru. Szyfry digraficzne zaliczy  mo na do szerszej grupy szyfrów
wieloliterowych (operuj cych na grupach liter).

Pierwszy znany szyfr digraficzny pochodzi z dzie a De Furtivis Literarum Notis autor-
stwa Giovanniego Battisty Porty — w oskiego uczonego z XVI wieku. Zawiera o ono
opis znanych ówcze nie szyfrów, lingwistycznych aspektów kryptografii, technik kryp-
toanalitycznych oraz autorskie propozycje technik szyfrowania. Autor umie ci  w nim
równie  liczne cenne wskazówki dotycz ce zarówno szyfrowania, jak i amania szy-
frów. To Porta jako pierwszy wpad  na pomys  kryptoanalizy opartej na prawdopo-
dobie stwie wyst powania s ów w tek cie. Mówi c najogólniej, kryptoanalityk zna-
j cy przeznaczenie danej wiadomo ci mo e spróbowa  odszuka  w tek cie wyraz
cz sto wyst puj cy w tekstach o takim charakterze. Na przyk ad dla meldunku woj-
skowego mog  to by  wyrazy atak, wróg, dowódca itp.

Co ciekawe, Porta nie podziela  powszechnej opinii, jakoby szyfry polialfabetyczne
by y nie do z amania. Przypu ci  wiele ataków na znane wówczas polialfabety i by
bardzo blisko sukcesu. W jednym przypadku uda o mu si  na podstawie wyst puj -
cych powtórze  okre li  d ugo  klucza, jednak nie zrobi  z tej informacji adnego
u ytku. W rezultacie szyfry polialfabetyczne uznawane by y za bezpieczne przez ko-
lejnych 300 lat.

Pierwszym w historii literowym szyfrem digraficznym by  szyfr Playfaira, nazwany
tak od nazwiska angielskiego uczonego epoki wiktoria skiej. Nazwa ta przylgn a do
tego szyfru, mimo i  tak naprawd  jego autorem by  inny uczony, Charles Wheatstone.
Obaj panowie byli jednak do siebie udz co podobni, przez co notorycznie ich ze sob
mylono.

Szyfr Playfaira opiera  si  na tablicy o wymiarach 5x5, w któr  wpisywano kolejne li-
tery alfabetu. Mo na te  j  by o wype ni  w oparciu o s owo klucz. W takim przypad-
ku wpisywano je w tablicy (ignoruj c powtarzaj ce si  litery), a pozosta e litery wsta-
wiano w puste miejsca w porz dku alfabetycznym. Rysunek 1.7 przedstawia tablic
utworzon  w oparciu o s owo Playfair.

Rysunek 1.7.
Tablica szyfru
Playfaira
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Szyfrowanie rozpoczynano od podzielenia tekstu jawnego na pary znaków (i oraz j
traktowano jak ten sam znak, natomiast pary takich samych liter nale a o oddzieli
liter  x). Nast pnie przekszta cano wiadomo  w kryptogram w oparciu o nast puj ce
zasady:

 Je li obie litery znajdowa y si  w tym samym rz dzie, by y zast powane
literami znajduj cymi si  bezpo rednio po ich prawej stronie. Obowi zywa a
tutaj zasada cykliczno ci, tzn. ostatnia litera w rz dzie by a zast powana
pierwsz  po lewej.

 Je li obie litery znajdowa y si  w tej samej kolumnie, zast powano je literami
znajduj cymi si  pod spodem. Tutaj równie  obowi zywa a zasada cykliczno ci.

 Litery znajduj ce si  w innych kolumnach i wierszach by y zast powane
literami z tego samego wiersza, ale znajduj cymi si  w kolumnie drugiej
litery tekstu jawnego.

By  mo e brzmi to nieco zawile. atwiej b dzie zrozumie  to na przyk adzie. Zaszy-
frujemy wiadomo  o tre ci: tekst jawny w oparciu o tablic  zamieszczon  na rysunku
1.7. Po podziale na pary znaków otrzymujemy: TE KS TJ AW NY. Litery T i E znaj-
duj  si  w ró nych kolumnach i wierszach, dokonujemy zatem podstawienia zgodnie
z trzeci  z wymienionych powy ej zasad — T zamienia si  w N, a E w M. Kolejna pa-
ra liter znajduje si  w tej samej kolumnie, zastosowanie ma zatem zasada druga. W re-
zultacie otrzymujemy wynik SX. W przypadku trzeciej pary ponownie wykorzystuje-
my zasad  trzeci , przez co TJ zamienia si  w ND. Czwarta para liter szyfrowana jest
z u yciem zasady drugiej (AW przechodzi w BA), natomiast pi ta — z u yciem zasa-
dy trzeciej (NY przechodzi w SP).

Szyfry digraficzne s  trudniejsze do z amania za pomoc  analizy cz sto ci. Liczba
digrafów jest zawsze o wiele wi ksza ni  liczba liter alfabetu jawnego (na przyk ad
dla 26 liter mamy 676 digrafów) i maj  one bardziej równomiernie roz o on  cz sto
wyst powania. Z tego wzgl du szyfr Playfaira przez wiele lat uwa any by  za wyj t-
kowo bezpieczny — wykorzystywano go zarówno podczas pierwszej, jak i drugiej
wojny wiatowej.

1.3.4. Prawdziwy „szyfr nie do z amania”

Mimo i  zmagania na arenie kryptografii i kryptoanalizy trwaj  nieprzerwanie, tak
naprawd  od niemal stu lat znany jest szyfr, który przy prawid owym wykorzystaniu
jest niemo liwy do z amania. W tym przypadku twierdzenie to nie jest jedynie pobo nym
yczeniem twórców, ale udowodnionym matematycznie faktem. Mowa tu o opraco-

wanym przez Gilberta Vernama i Josepha Mauborgne’a szyfrze z kluczem jednora-
zowym (ang. one-time pad).

Rozwi zanie opracowane przez Vernama i Mauborgne’a polega na szyfrowaniu ka -
dego tekstu jawnego z wykorzystaniem generowanego losowo klucza o tej samej d u-
go ci. Po wykorzystaniu klucz jest niszczony, a do zaszyfrowania kolejnego komuni-
katu nale y wygenerowa  nast pny losowy klucz. W rezultacie kryptoanalityk nie ma
adnego punktu zaczepienia — nie ma tu prawid owo ci zwi zanych z cyklicznym
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powtarzaniem si  klucza, a je li nawet poszczególne znaki zaszyfrowane s  z u yciem
tego samego alfabetu szyfrowego, ich rozmieszczenie ma charakter losowy. Co za
tym idzie, sam szyfrogram ma rozk ad statystyczny ci gu losowego. Poniewa  klucz
ma tak  sam  d ugo  jak tekst jawny, a jego generowanie nie opiera si  na adnych
sformalizowanych zasadach, po przechwyceniu kryptogramu mo emy dopasowa  do nie-
go wiele ró nych kluczy, uzyskuj c ró ne sensowne teksty jawne, z których ka dy jest
tak samo prawdopodobny. Przyk adowo: dla trzynastoliterowego tekstu tajnego mo emy
dobra  ró ne klucze, deszyfruj c go jako „ATAKWPO UDNIE”, „WI ZIE U-
CIEK ” tudzie  „VALARDOHAERIS” i tylko od kontekstu zale y, któr  z tych
wiadomo ci uznamy za najbardziej prawdopodobn . Gdyby my mieli wi cej wiado-
mo ci zaszyfrowanych tym samym kluczem, mieliby my równie  potencjalny punkt
zaczepienia, ale niepowtarzalno  klucza jest podstawow  zasad  omawianego systemu.

By  mo e zastanawiacie si  teraz, dlaczego w ogóle przez ostatnie sto lat poszukiwa-
no nowych szyfrów i metod ukrywania informacji. Przecie  mamy ju  idealny sys-
tem, odporny na wszelkie ataki! Niestety o ile w teorii mamy 100-procentowe bezpie-
cze stwo, o tyle w praktyce nie jest ju  tak ró owo. Owszem, sam szyfr rzeczywi cie
jest nie do z amania, ale jego implementacja stanowi nie lada wyzwanie. Podstawowe
problemy to:

 Losowo  klucza — nawet obecnie w erze komputerów generowanie ci gów
losowych stanowi niezwykle trudne i z o one zagadnienie. Wi cej informacji
na ten temat znale  mo na w kolejnych rozdzia ach, tu wystarczy powiedzie ,
e tworzenie naprawd  pozbawionych prawid owo ci sekwencji znaków

stanowi spore wyzwanie dla twórców oprogramowania i wci  poszukuje si
nowych sposobów na uzyskanie tego efektu.

 Jednorazowo  klucza — dla ka dej wiadomo ci musimy wygenerowa
co najmniej tak samo d ugi klucz, co podwaja ilo  wymaganej pami ci
i przesy anych danych (oprócz szyfrogramów adresat musi te  w jaki  sposób
wej  w posiadanie kolejnych partii klucza). Przy zakrojonych na szerok
skal  operacjach, w których udzia  bior  dziesi tki lub setki tysi cy ludzi,
by by to cz sto ogromny problem techniczny. Intensywnie wykorzystywany
kryptosystem mo e wymaga  milionów kluczy na sekund , co niebagatelnie
zwi kszy oby koszt ca ego przedsi wzi cia.

 Dystrybucja klucza — jak dostarczymy adresatowi jego kopie kluczy? Przy
komunikacji pomi dzy dwoma osobami nie wydaje si  to a  tak trudne, cho
i tutaj trzeba ustali  jaki  bezpieczny kana , który od tego momentu b dzie
w skim gard em ca ego przedsi wzi cia. Co jednak, je li komunikacja
odbywa si  mi dzy tysi cami osób na ca ym wiecie? Parafrazuj c s ynne
pytanie z „Rejsu” — jak  metod  zaszyfrujemy jednorazowe klucze
szyfruj ce?

Oczywi cie nie oznacza to, e system z kluczem jednorazowym jest nieprzydatny
w praktyce. Z powodzeniem mo na go wykorzystywa  w komunikacji o niskim nat e-
niu, której bezpiecze stwo ma krytyczne znaczenie (tajne informacje wymieniane na
wysokim szczeblu).
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1.3.5. Kamienie milowe kryptografii

Ogromny wp yw na rozwój kryptografii mia o wynalezienie telegrafu. Umo liwi o ono
komunikacj  na niespotykan  dot d skal  i wywo a o dyskusj  na temat poufno ci
przekazywanych informacji. W obawie przed nieuczciwymi telegrafistami wiele osób
opracowywa o w asne szyfry „nie do z amania”. Powstawa y te  liczne ksi ki kodo-
we spe niaj ce podwójne funkcje — oprócz ochrony tajnych informacji pozwala y one
zmniejszy  koszt wysy anych wiadomo ci. W ksi kach takich pojedyncze s owa ko-
dowe odpowiada y bowiem ca ym zdaniom w tek cie jawnym, przez co telegram sta-
wa  si  krótszy.

Telegraf zmieni  równie  oblicze wojny, która teraz mog a by  prowadzona na znacz-
nie wi kszym obszarze. Dowódca móg  kontrolowa  wiele rozproszonych oddzia ów
i reagowa  znacznie szybciej na zachodz ce na polu walki zmiany. Tutaj szyfrowanie
by o jeszcze istotniejsze, gdy  przechwycenie meldunków przez wroga mog o kosz-
towa  ycie wielu ludzi. Powstawa y zatem liczne szyfry polowe, nieraz oparte na po-
mys ach kryptologów amatorów. Wbrew pozorom opracowanie dobrego szyfru polo-
wego nie by o prostym zadaniem. Musia  on bowiem by  nie tylko trudny do z amania,
ale równie  prosty w implementacji. Podczas bitwy nie by o czasu na przeprowadza-
nie wielu skomplikowanych oblicze  i przekszta ce , a nieod czny w takiej sytuacji
stres móg  by  przyczyn  b dów w szyfrowaniu. Dobry szyfr polowy musia  zatem
by  prosty i skuteczny zarazem.

Kolejny rozkwit rozmaitych metod i technologii kryptograficznych przynios a I wojna
wiatowa. Oprócz telegrafu w powszechnym u yciu by o ju  tak e radio, co zwi k-

sza o potencja  komunikacyjny, wymuszaj c jednocze nie wi ksz  dba o  o ochron
przekazywanych informacji. W tym ostatnim wypadku do pods uchania przekazu nie
trzeba ju  by o uzyskiwa  dost pu do linii telegraficznej — wystarczy o prowadzi
nas uch na odpowiedniej cz stotliwo ci. Nale a o zatem liczy  si  z faktem, i  ka da
wys ana w ten sposób informacja trafia w r ce wroga i mo e by  odczytana, je li chro-
ni cy j  szyfr nie jest wystarczaj co silny. Po obu stronach frontu pracowa y wi c ca e
sztaby ludzi prowadz cych regularn  kryptograficzn  wojn . Warto wspomnie  cho -
by brytyjski Pokój 40, którego cz onkowie, ami c niemieckie szyfry, otworzyli swoim
wojskom drog  do wielu spektakularnych zwyci stw, czy przytoczon  we wst pie hi-
stori  z amania szyfru ADFGX.

By  to równie  okres wprowadzania licznych ksi ek kodowych w komunikacji mi dzy
oddzia ami na froncie. Taki sposób zabezpieczania czno ci mia  jednak t  wad , i
przechwycenie jednej z nich kompromitowa o ca y system. W zwi zku z tym w razie
gro by pojmania w pierwszej kolejno ci niszczono posiadane egzemplarze ksi ek ko-
dowych. Czasem jednak która  z nich wpada a w r ce wroga, co powodowa o koniecz-
no  opracowania i wys ania do wszystkich oddzia ów nowych egzemplarzy. Tymcza-
sem w przypadku dobrego systemu szyfrowania jedynym ryzykiem by a utrata klucza.

Powstawa y zatem kolejne szyfry i kody, a kryptografia stawa a si  coraz bardziej po-
pularna, jednak z naukowego punktu widzenia nie dokonano wówczas adnego istotne-
go prze omu. Prawdziwie rewolucyjne zmiany przynie  mia a dopiero kolejna wojna.
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1.4. Kryptografia II wojny wiatowej
Niewiele osób zdaje sobie spraw , e to w a nie potrzeby kryptoanalityków okresu II
wojny wiatowej doprowadzi y do zaprojektowania i skonstruowania pierwszego kom-
putera. Przyczyna by a do  pragmatyczna — amanie szyfrów sta o si  bardzo skom-
plikowane obliczeniowo i konieczne sta o si  odci enie kryptoanalityków z wyko-
nywania mudnych przelicze . Istnienie takiej maszyny przez d ugie lata obj te by o
tajemnic  wojskow , a oficjalnie za pierwszy komputer jeszcze do niedawna uznawa-
no ENIAC. Du y wp yw na jej powstanie mia  wk ad polskich naukowców, ale — jak
mawia pewien znany historyk — nie uprzedzajmy faktów.

1.4.1. Enigma i Colossus

Wszystko zacz o si  od zastosowania przez niemieck  armi  nowej wirnikowej ma-
szyny szyfruj cej — s ynnej Enigmy (patrz rysunek 1.8).

Rysunek 1.8.
Enigma

Wywiad aliantów zna  schemat zarówno cywilnej, jak i wojskowej wersji niemieckiej
maszyny jeszcze przed wojn , jednak naukowcy uznali, e zastosowany w niej algo-
rytm szyfruj cy uniemo liwia z amanie szyfru. Istotnie, by  on wyj tkowo trudny do
kryptoanalizy, jednak g ównym powodem niewielkiego zainteresowania Enigm  by
panuj cy w krajach by ej koalicji po zako czeniu I wojny wiatowej brak poczucia za-
gro enia ze strony Niemiec. Tymczasem Polska, która niedawno odzyska a niepodleg o ,
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obawia a si  znacznego pogorszenia stosunków z Niemcami, zw aszcza po doj ciu
do w adzy Adolfa Hitlera. Za o ono wi c biuro szyfrów i podj to kroki w celu pozna-
nia systemu szyfrowania zachodnich s siadów.

1.4.1.1. Jak dzia a a Enigma?

Enigma by a jedn  z popularnych wówczas maszyn wirnikowych. Pierwsz  tak  maszy-
n  skonstruowa  ameryka ski wynalazca Eduard Hugo Hebern. Jego wynalazek stano-
wi y dwie po czone elektryczne maszyny do pisania. Naci ni cie klawisza w jednej
z nich powodowa o uruchomienie czcionki w drugiej. Po czenia by y zmodyfikowa-
ne, a wi c wstukiwane litery ulega y zamianie na inne, w rezultacie daj c prosty szyfr
monoalfabetyczny. Kable przebiega y przez wirniki, które mo na by o obraca , zmie-
niaj c tym samym schemat po cze . W swojej pierwszej maszynie Hebern zamontowa
pi  walców, ka dy o 26 mo liwych ustawieniach. Mo na je by o obraca  wzgl dem
siebie, co dawa o cznie 265 mo liwych schematów po cze . Odpowiada to szyfro-
wi Vigenere’a z kluczem o d ugo ci oko o 12 000 000 znaków.

Równolegle do Heberna podobn  maszyn  wynalaz  holenderski uczony Hugo Alek-
sander Koch, a tak e niemiecki in ynier Artur Scherbius. Ten drugi zaproponowa
swój wynalazek armii niemieckiej ju  w 1918 roku, jednak wówczas nie spotka  si
on z wi kszym zainteresowaniem. Sytuacja zmieni a si  po doj ciu do w adzy Hitlera.
W ramach powszechnej modernizacji armii postanowiono wyposa y  niemieckie od-
dzia y w maszyny szyfruj ce. Wybór pad  na maszyn  Scherbiusa.

Enigma oprócz uk adu wirników wyposa ona by a w tzw. walec odwracaj cy. Dzi ki
niemu mo liwe by o wykorzystanie maszyny zarówno do szyfrowania, jak i do deszy-
frowania wiadomo ci. Co ciekawe, o ile z praktycznego punktu widzenia by a to nie-
w tpliwa zaleta, o tyle kryptograficznie stanowi o to powa n  wad . Taka konstruk-
cja powoduje bowiem powstanie negatywnego wzorca, czyli innymi s owy, zbioru
zasad ograniczaj cych liczb  mo liwych kryptogramów. W tym przypadku adna li-
tera tekstu jawnego nie mog a zosta  zaszyfrowana jako ona sama (czyli A w A, B
w B itd.). Wiedza o tym okaza a si  bardzo cenna dla polskich, a pó niej angielskich
kryptoanalityków.

Wirniki Enigmy mia y zdefiniowany uk ad po cze , jednak mo na je by o wk ada
do urz dzenia w ró nej kolejno ci. Dodatkowo by o ich wi cej ni  przeznaczonych na
nie w maszynie gniazd (na pocz tku wojny wirników by o osiem). Ka dy z nich mo -
na by o ustawi  na 26 sposobów. Podczas szyfrowania pierwszy z wirników obraca
si  o jedn  pozycj  z ka d  szyfrowan  liter . Jego pe ny obrót powodowa  przesuni -
cie o jedn  pozycj  drugiego wirnika, ten z kolei musia  wykona  pe ny obrót, zanim
o jedn  pozycj  przesun  si  wirnik trzeci itd. Reasumuj c, o rodzaju zastosowanego
przypisania decydowa y nast puj ce czynniki:

 wybór wirników szyfruj cych,

 kolejno  wirników w maszynie,

 pocz tkowe pozycje wirników.
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Na rysunku 1.8 wida  Enigm  z czterema gniazdami wirników. Po naci ni ciu klawi-
sza odpowiadaj cego literze tekstu jawnego na znajduj cym si  powy ej panelu pod-
wietlana by a litera tekstu tajnego. Szyfrowanie oparte by o na systemie kluczy dzien-

nych determinuj cych ustawienie wirników. Cz sto ju  pierwsza litera wiadomo ci
powodowa a przesuni cie nie tylko pierwszego, ale równie  drugiego, a nawet trzeciego
wirnika. Szyfrant zapisywa  tekst tajny, po czym przekazywa  go radiotelegrafi cie.
Dla uzyskania dodatkowego bezpiecze stwa korzystano równie  z osobnych kluczy
dla poszczególnych depesz. Klucz taki by  szyfrowany kluczem dziennym na po-
cz tku wiadomo ci. Dla pewno ci powtarzano go dwa razy. Odbiorca deszyfrowa  klucz
depeszy, po czym zmienia  zgodnie z nim ustawienia maszyny i odczytywa  przekaz.

Wiedza na temat zasad stosowania kluczy dla poszczególnych wiadomo ci by a ko-
lejnym u atwieniem dla polskich kryptoanalityków. Wiedzieli bowiem, i  na pocz tku
ka dego kryptogramu znajduje si  powtórzona dwukrotnie kombinacja liter, co pozwala o
uzyska  cenne informacje na temat klucza dziennego oraz ustawienia wirników.
Równie cenne okaza o si  lenistwo niemieckich szyfrantów, którzy wielokrotnie po-
wtarzali ten sam klucz.

Nie bez znaczenia by a równie  niemiecka pedantyczno  i sformalizowany charakter
nadawanych depesz. Komunikaty zaczyna y si  i ko czy y w identyczny sposób, za-
wiera y równie  liczne powtórzenia samej tre ci. Innymi s owy, niemieccy szyfranci
byli bardzo przewidywalni. Dawa o to dodatkowe informacje na temat zawartych w de-
peszy wyrazów i zwrotów.

1.4.1.2. Cyklometr i Bomby

W roku 1927 polskie s u by celne przechwyci y jeden z egzemplarzy Enigmy wys a-
ny do niemieckiej firmy w charakterze zaopatrzenia. Polacy zakupili pó niej kolejne
cywilne egzemplarze maszyny. Pomog y one w poznaniu zasad dzia ania ich wojsko-
wych odpowiedników. Rozpracowywaniem niemieckiego szyfru zajmowali si  trzej
naukowcy — Marian Rejewski, Henryk Zygalski i Jerzy Ró ycki. Dodatkow  pomo-
c  by y dla nich dane udost pnione przez francuski wywiad. We Francji uznano Enig-
m  za niemo liw  do z amania, materia y te nie mia y zatem dla francuskich naukow-
ców wi kszej warto ci.

Niemcy ci gle doskonalili Enigm  (na przyk ad dodaj c kolejne wirniki), przez co a-
manie szyfru stawa o si  coraz trudniejsze. Przede wszystkim ros a liczba koniecznych
oblicze . W ko cu polscy matematycy postanowili zaprojektowa  specjaln  maszyn ,
której zadanie polega oby wy cznie na wyszukiwaniu typowych permutacji wyst -
puj cych podczas szyfrowania za pomoc  niemieckiej maszyny. Nie by a to wi c ma-
szyna szyfruj ca ani deszyfruj ca, a jedynie narz dzie wspomagaj ce obliczenia wy-
konywane podczas amania szyfru. Urz dzeniu nadano nazw  Cyklometr.

Szyfranci armii niemieckiej ustawicznie zwi kszali z o ono  algorytmu szyfruj cego
u ywanego w Enigmie i wkrótce Cyklometr nie by  ju  w stanie wykonywa  odpo-
wiedniej liczby oblicze . Dlatego skonstruowano nowe urz dzenia obliczeniowe ma-
j ce wspomaga  kryptoanaliz  szyfrów Enigmy. Urz dzenia te nazwano Bombami.
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Polski wywiad udost pni  Anglikom wyniki bada  nad Enigm  w roku 1939. Jeszcze
przed rozpocz ciem wojny polscy naukowcy (wraz z ich Bombami) zostali przewie-
zieni do Anglii. Tam badania by y kontynuowane w s ynnym Bletchley Park. Niestety,
z niejasnych przyczyn polscy kryptoanalitycy nie zostali dopuszczeni do prac prowa-
dzonych w tym miejscu. Powierzano im mniej istotne zadania, a z istnienia wielkiego
o rodka kryptoanalitycznego nawet nie zdawali sobie sprawy.

1.4.1.3. Bletchley Park

Centrum kryptoanalityczne w Bletchley Park powsta o w wyniku poszerzenia persone-
lu utworzonego w czasie I wojny wiatowej Pokoju 40. Pocz tkowo zatrudniano tam
g ównie filologów i lingwistów, jednak po spektakularnym sukcesie trzech polskich
matematyków postanowiono poszerzy  profil wykszta cenia pracowników. Nowo zatrud-
nionych kierowano do Rz dowej Szko y Kodów i Szyfrów (GC&CS), a ta znajdowa a
si  w a nie w ulokowanym w Buckinghamshire Bletchley Park. Znajduj cy si  tam
niewielki pa acyk sta  si  brytyjskim centrum amania szyfrów. W miar  przybywania
nowego personelu w otaczaj cych go ogrodach dobudowywano kolejne baraki i posze-
rzano specjalizacj  poszczególnych dzia ów. Wkrótce podzia  ten w naturalny sposób
wi za  si  z przynale no ci  do okre lonego baraku. Na przyk ad barak 8 specjali-
zowa  si  w kryptoanalizie depesz niemieckiej marynarki wojennej.

Po opanowaniu polskich metod kryptoanalitycznych specjali ci z Bletchley Park szyb-
ko zacz li opracowywa  w asne techniki kryptoanalityczne. Jednym z najwybitniej-
szych pracowników centrum by  Alan Turing. Opieraj c si  na analizie archiwalnych
kryptogramów, doszed  on do wniosku, i  cz sto mo liwe jest przewidzenie fragmen-
tów depesz na podstawie ogólnych informacji na ich temat. Je li kryptoanalityk wie,
i  w tek cie musi si  pojawi  dany wyraz, mo e z du ym prawdopodobie stwem usta-
li  jego pozycj , korzystaj c z zasady negatywnego wzorca. Jak pami tamy, adna li-
tera nie mog a zosta  przekszta cona w wyniku szyfrowania w ni  sam , co eliminuje
bardzo wiele potencjalnych pozycji wyrazu w tek cie. Kryptoanalityk przesuwa  pa-
sek z wyrazem lub zwrotem pod tre ci  kryptogramu, analizuj c powstaj ce w pionie
pary liter. Pozycj  mo na by o odrzuci , je li dawa a si  wyró ni  chocia  jedna para
identycznych liter. Spójrzmy na rysunek 1.9.

Kryptoanalityk zak ada w tym przypadku, i  gdzie  w kryptogramie znajduje si  s o-
wo „angriff” (niem. atak). Przyk ada zatem pasek z tym wyrazem pod kryptogramem.
W pozycji pocz tkowej pojawia si  para liter F. Mo na j  zatem odrzuci , gdy  jak
pami tamy, adna litera nie mog a zosta  zaszyfrowana jako ona sama. Po pierwszym
przesuni ciu pojawia si  z kolei para liter G. Oznacza to, i  równie  na tej pozycji
nie mo e si  znajdowa  szukane s owo. Kolejne przesuni cie daje a  dwie pary takich
samych liter (A i I). Dopiero za czwartym razem udaje si  znale  miejsce, gdzie (teo-
retycznie) móg by si  znajdowa  poszukiwany wyraz. Kolejne dwa przesuni cia rów-
nie  nie dadz  pozytywnego wyniku ze wzgl du na znajduj c  si  na pozycji jedenastej
w kryptogramie liter  F, jednak przesuni cie szóste ujawni nast pn  mo liw  pozycj
wyrazu w kryptogramie (nie pojawi  si  adne pary takich samych liter).

Poleć książkęKup książkę

http://helion.pl/page4098.~rf/pokry3
http://helion.pl/page4098.~rt/pokry3


Rozdzia  1.  Historia kryptografii 37

Rysunek 1.9.
Kryptoanaliza
Enigmy oparta
na negatywnym
wzorcu

Turing udoskonali  równie  Bomby, przystosowuj c je do zmieniaj cej si  struktury
niemieckiego szyfru i wprowadzaj c w asne poprawki dotycz ce zarówno efektywno-
ci dzia ania, jak i zastosowanych algorytmów. Na dobr  spraw  skonstruowa  on wi c

zupe nie nowe urz dzenia, cho  oparte na pomy le polskiego kryptoanalityka. Maszy-
ny wykorzystywano do poszukiwania ustawie  wirników, które przekszta ca yby po-
dany wyraz w okre lony kryptogram. Ogólnie wi c metodyka amania Enigmy opie-
ra a si  na wyszukiwaniu prawdopodobnych wyrazów w tek cie, aby nast pnie ustali
warto ci klucza na podstawie tak uzyskanej relacji „tekst jawny — kryptogram”.

Dzi ki przeprowadzonej przez Turinga analizie niemieckiego szyfru oraz udoskonalo-
nym przez niego Bombom mo liwe by o dalsze odczytywanie niemieckich przekazów
radiowych mimo rosn cej z o ono ci stosowanych szyfrów. Warto wspomnie , i  tak
naprawd  w niemieckiej armii funkcjonowa o kilka ró nych kryptosystemów — inny
szyfr mia a na przyk ad marynarka, a nieco inny — si y l dowe. Stosowane by y inne
wirniki i modele Enigmy, a i sami szyfranci cechowali si  ró nym stopniem profe-
sjonalizmu. Tym niemniej z wi kszym lub mniejszym trudem pracownicy Bletchley
Park dzie  w dzie  odkrywali przed alianckim dowództwem zamiary i sekrety niemiec-
kiej armii.

1.4.1.4. Colossus

W Bletchley Park nie zajmowano si  jedynie Enigm . By  to co prawda najpopular-
niejszy, ale nie jedyny szyfr niemiecki. Do wymiany wiadomo ci mi dzy najwy szy-
mi rang  wojskowymi Trzeciej Rzeszy u ywano tzw. przystawki szyfruj cej. By o to
urz dzenie opracowane w firmie Lorenz. Wykorzystywa o ono kod opracowany przez
francuskiego wynalazc  J.M.E. Baudota. W kodzie tym ka dy znak reprezentowany
by  w systemie dwójkowym z wykorzystaniem ta my perforowanej. Jedynce odpowia-
da a dziura w ta mie, a zeru — jej brak. Przystawka odczytywa a jednocze nie dwie

Poleć książkęKup książkę

http://helion.pl/page4098.~rf/pokry3
http://helion.pl/page4098.~rt/pokry3


38 Podstawy kryptografii

ta my (jedna zawiera a tekst jawny, a druga klucz), wykonuj c na odczytanych warto-
ciach operacj  dodawania bez przenoszenia reszt (innymi s owy, dodawania modulo

2 — patrz rozdzia  2.). Wynik zapisywany by  na trzeciej ta mie.

Ten system szyfrowania by  o wiele bardziej wyszukany ni  stosowany w Enigmie,
jednak i tutaj Anglicy odnie li sukces. Po raz kolejny trzeba by o wykorzysta  maszy-
ny do przeprowadzania niezb dnych oblicze . W tym wypadku Bomby ju  nie wy-
starcza y. Nale a o skonstruowa  nowe urz dzenie, operuj ce na podobnej zasadzie
jak niemiecka przystawka. Tak powsta  Colossus.

Colossus opiera  si  na teoretycznym modelu opracowanym przez Alana Turinga. W od-
ró nieniu od Bomb, które by y urz dzeniami elektromechanicznymi, by  urz dzeniem
elektronicznym. Zawiera  pó tora tysi ca lamp (dwa i pó  tysi ca w pó niejszych mo-
delach) i potrafi  zapami tywa  dane do dalszego przetwarzania. Czyni o to z niego
pierwsze urz dzenie, które mo na nazwa  komputerem. Pierwszy model Colossusa
oddano do u ytku w roku 1943, a wi c trzy lata przed s ynnym komputerem ENIAC.
Poniewa  jednak jego istnienie owiane by o tajemnic  wojskow , wiat dowiedzia  si
o nim dopiero w roku 1975, po odtajnieniu dotycz cych projektu akt.

Wk ad alianckich kryptoanalityków w przebieg II wojny wiatowej by  ogromny. Niem-
cy nie wierzyli, i  mo na z ama  szyfr Enigmy, a tymczasem ka dego dnia ju  po kilku
godzinach od zmiany klucza pracownicy Bletchley Park odczytywali pierwsze krypto-
gramy i przesy ali je do dowództwa. Mo liwo  poznania zamiarów wroga by a ogrom-
nym atutem, o niczym jednak nie przes dza a. Podobnie jak w ca ej historii tajemnego
pisma z odczytanego szyfru nale a o jeszcze zrobi  odpowiedni u ytek. Wiedzy tak
zdobytej nie mo na by o te  nadu ywa , by nie wzbudzi  u Niemców podejrze , e
ich system zosta  skompromitowany.

Przesad  by oby twierdzi , i  to kryptoanalitycy wygrali wojn  z Trzeci  Rzesz . Nie-
mniej jednak gdyby nie ludzie tacy jak Rejewski czy Turing, z pewno ci  potrwa aby
ona kilka lat d u ej. Hitler zd y by u y  pocisków V1 i V2, zgin yby równie  kolej-
ne setki tysi cy ludzi. Bardzo mo liwe, i  II wojna wiatowa zako czy aby si  dopie-
ro po zrzuceniu bomb atomowych na Niemcy.

1.5. Era komputerów
Zastosowanie komputerów zasadniczo zmieni o dotychczasowe sposoby szyfrowania.
Po pierwsze, proces szyfrowania przebiega  teraz szybciej i móg  si  opiera  na
znacznie bardziej skomplikowanym algorytmie. Nale y pami ta , e mechaniczne
maszyny szyfruj ce ogranicza y z o ono  algorytmu poprzez sam  swoj  konstrukcj .
W przypadku komputerów ograniczenie to znika o, poniewa  mo na by o zasymu-
lowa  dowolnie skomplikowane urz dzenie. Innymi s owy, teraz mo na by o szy-
frowa  wiadomo ci przy u yciu „wirtualnych” szyfratorów, których fizyczna kon-
strukcja by aby niemo liwa do wykonania.
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Ostatnia, najwa niejsza zmiana, jaka nast pi a dzi ki zastosowaniu komputerów, do-
tyczy a poziomu szyfrowania. Do tej pory odbywa o si  ono na poziomie liter. Oparte
na elektronicznych prze cznikach maszyny operowa y jedynie na liczbach dwójko-
wych. Spowodowa o to przej cie z szyfrowania liter i znaków na szyfrowanie ci gów
zer i jedynek, które w systemie komputerowym s u  do zapisu danych. Wcze niej
nale a o ustali  regu y konwersji znanych nam znaków na system binarny. St d te
w latach sze dziesi tych opracowano kod ASCII.

Liczby w kodzie ASCII mo na z atwo ci  przedstawi  w postaci binarnej, co umo -
liwia ich zapis w komputerze. Po zapisaniu wiadomo ci w postaci dwójkowej mo na
przej  do szyfrowania, które zasadniczo nie ró ni si  od procesu szyfrowania w erze
przedkomputerowej. Nadal podstawow  metod  jest przestawianie elementów zapisa-
nej wiadomo ci wed ug okre lonego klucza i algorytmu, tak by dla osoby postronnej
nie mia y one wi kszego sensu — z t  ró nic , e tutaj podstawowym elementem, na
którym dokonuje si  operacji szyfrowania, jest pojedynczy bit, a nie znak, jak to mia-
o miejsce wcze niej. Jak wiadomo, aby zapisa  jeden znak, potrzeba jednego bajta,

czyli o miu bitów.

ASCII (skrót od ang. American Standard Code for Information Interchange) jest ze-
stawem kodów, standardowo z zakresu 0 – 127 (dziesi tnie), przyporz dkowanych
przez ANSI (Ameryka ski Instytut ds. Standardów) poszczególnym znakom alfanu-
merycznym (litery alfabetu angielskiego i cyfry), znakom pisarskim oraz steruj cym
(typu nowa linia). Na przyk ad litera „a” jest zakodowana przy u yciu liczby 97. Po-
niewa  ASCII jest standardem 7-bitowym, a wi kszo  komputerów operuje na wielko-
ciach 8-bitowych (bajtach), pojawi  si  równie  rozszerzony kod ASCII. Dzi ki niemu

mo liwe sta o si  wprowadzenie znaków narodowych do stosowanego na danym
komputerze alfabetu. W zwi zku z tym obecnie wykorzystywane w ramach kodu ASCII
znaki mog  si  ró ni  w zale no ci od komputera. Aby unikn  tego typu zró nico-
wania, opracowano standard UNICODE sk adaj cy si  z 65 536 znaków, dzi ki cze-
mu mo liwe jest definiowanie znaków w wielu ró nych j zykach.

1.5.1. DES
Kryptologia komputerowa najszybciej rozwija a si  w Stanach Zjednoczonych. Po-
wsta o tam wiele systemów kryptograficznych, jednak ze wzgl du na specyfik  ame-
ryka skiego prawa wkrótce pojawi a si  konieczno  ustalenia powszechnie obowi -
zuj cego standardu szyfrowania. W 1973 roku z propozycj  takiego uniwersalnego
systemu o nazwie Demon wyst pi  Horst Feistel, niemiecki emigrant, który przyby
do USA w 1934 roku. Nazwa wywodzi a si  od s owa Demonstration, a jej skrócona
forma spowodowana by a ograniczon  d ugo ci  nazw plików w u ywanym przez
twórc  standardu systemie. Pó niej Demon zosta  „przechrzczony” na Lucyfera (ang.
Lucipher), co stanowi o swoist  gr  s ów (angielskie s owo cipher oznacza szyfr). Lu-
cyfer by  szyfrem blokowym, a wi c jako dane wej ciowe przyjmowa  bloki danych
o ustalonej d ugo ci, za  na wyj ciu podawa  bloki kryptogramu o takiej samej d ugo ci.
Innymi s owy, podstawow  jednostk  przetwarzania nie by y tu pojedyncze bity czy
bajty, a ca e bloki danych (patrz podrozdzia  3.2). Feistel utworzy  kilka wersji tego
szyfru; najbardziej znana opiera a si  na kluczu 128-bitowym, niezwykle odpornym na
ataki metod  pe nego przegl du (sprawdzania wszystkich kluczy po kolei — patrz
podrozdzia  3.1).
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Aby Lucyfer zosta  przyj ty jako standard, musia  najpierw zosta  przed o ony Naro-
dowej Agencji Bezpiecze stwa (NSA). Organizacja ta stara a si  ca y czas kontrolo-
wa  pojawiaj ce si  na rynku narz dzia kryptograficzne. Jej g ównym celem by o ogra-
niczanie tych zabezpiecze  w taki sposób, aby mog y by  z amane przez rz dowych
kryptoanalityków, gdyby zachodzi o podejrzenie, e zabezpieczone nimi dane mog
stanowi  zagro enie dla bezpiecze stwa pa stwa. Podobnie by o w przypadku kryp-
tosystemu Feistela.

Przestrze  kluczy systemu Feistela zosta a przez NSA bardzo ograniczona — d ugo
klucza zmniejszono ze 128 do 56 bitów. Ka dy kolejny bit d ugo ci klucza powoduje
podwojenie tej przestrzeni, a tym samym podwojenie bezpiecze stwa systemu, przynajm-
niej w odniesieniu do ataku wyczerpuj cego (patrz podrozdzia  3.1). Wynika z tego,
e skrócenie klucza o jeden bit implikuje 50-procentowy spadek bezpiecze stwa szy-

fru (w tym kontek cie mo na sobie wyobrazi , jak drastyczny spadek bezpiecze stwa
powoduje redukcja klucza ze 128 do 56 bitów). System ten nadal by  wystarczaj co bez-
pieczny dla sektora prywatnego, jednak ograniczenie wprowadzone przez NSA spo-
tka o si  ze zdecydowanym sprzeciwem pozarz dowych rodowisk kryptograficz-
nych, które zdawa y sobie spraw  z mo liwo ci z amania tego szyfru przez agencj .

Ostatecznie jednak pomimo licznych protestów 23 listopada 1976 roku 56-bitowa wer-
sja szyfru Lucyfer Feistela zosta a oficjalnie przyj ta jako standard szyfrowania danych
DES (skrót od ang. Data Encryption Standard).

1.5.2. Narodziny kryptografii asymetrycznej
Jedn  z osób, które d y y do prze amania kryptograficznego monopolu NSA, by  Whit
Diffie. Diffiemu marzy  si  system kryptograficzny wolny od problemu dystrybucji
klucza. Jego koncepcja opiera a si  na za o eniu dot d uwa anym za technicznie nie-
mo liwe do zrealizowania — klucz szyfruj cy mia  by  powszechnie dost pny. Jedn
z niepodwa alnych zasad kryptografii by a zasada tajno ci tego klucza i u ywania go
zarówno do szyfrowania, jak i deszyfrowania wiadomo ci. Diffie zaprojektowa  na-
tomiast system oparty na dwóch kluczach szyfruj cych. Para takich kluczy mia a by
tworzona dla ka dego u ytkownika jego systemu. Jeden z nich (klucz publiczny) mia
s u y  do szyfrowania wiadomo ci wysy anych do u ytkownika i mia  by  powszech-
nie dost pny. Drugi (klucz tajny) mia  by  wykorzystywany do dekrypta u wiadomo-
ci zaszyfrowanych przy u yciu pierwszego klucza. Za pomoc  drugiego klucza mo na

by o równie  szyfrowa  wiadomo ci. W takim przypadku dekrypta  mia  umo liwia
klucz publiczny. Dzi ki takiej kombinacji mo liwe stawa o si  uwierzytelnianie nadaw-
cy wiadomo ci elektronicznej, poniewa  tylko osoba posiadaj ca klucz tajny mog a
zaszyfrowa  dokument tak, aby da o si  go odczyta  przy u yciu klucza publicznego.
Zaszyfrowanie wiadomo ci kluczem prywatnym stanowi o wi c jednocze nie form
elektronicznego podpisu.

Sama teoria kluczy nie wystarcza a i konieczne sta o si  opracowanie odpowiednich
podstaw matematycznych, mo liwych do zaimplementowania w j zykach programowa-
nia. Problem ten rozwi za  wspó pracownik Whita Diffiego — Marty Hellman. Hellman
i Diffie wspólnie opracowali system matematyczny oparty na funkcji jednokierunkowej
bazuj cej na tzw. logarytmowaniu dyskretnym (patrz rozdzia  2.). System ten znany
jest obecnie jako algorytm Diffiego-Hellmana.
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System Diffiego i Hellmana nie tylko rozwi za  problem dystrybucji klucza, ale rów-
nie  zapocz tkowa  technologi  elektronicznego uwierzytelniania u ytkowników. Jego
metoda rodzi bowiem jeszcze jedn  istotn  implikacj , któr  jest niemo liwo  wypar-
cia si  swojego cyfrowego podpisu. Skoro wiadomo, e technicznie niemo liwe jest,
aby osoba nieznaj ca tajnego klucza wygenerowa a poprawny podpis, jego w a ciciel
nie mo e si  wyprze  swojego udzia u w po wiadczonej nim transakcji. Ta w a ciwo
sta a si  podstaw  technologii podpisu elektronicznego.

1.5.3. RSA
Idea kryptosystemu z kluczem publicznym zosta a rozwini ta przez trzech naukow-
ców z uniwersytetu w Stanford — Rona Rivesta, Adi Shamira i Leonarda Adlemana.
Podobnie jak Diffie i Hellman po wi cili oni du o czasu na znalezienie matematycz-
nego wzoru, który pozwala by zrealizowa  ide  szyfrowania przy u yciu pary kluczy
w praktyce. Prze omowego odkrycia podczas tych bada  dokona  Rivest. Polega o ono
na zast pieniu algorytmu Diffiego-Hellmana jego w asnym systemem oblicze .

Koncepcja Rivesta opiera si  na problemie rozk adu du ych liczb na czynniki pierw-
sze. Klucz publiczny generowany jest przez pomno enie przez siebie dwóch du ych,
losowo wybranych liczb pierwszych. Nast pnie wybierana jest kolejna du a liczba
o okre lonych w a ciwo ciach — stanowi ona klucz szyfruj cy. Klucz publiczny two-
rzony jest na podstawie klucza szyfrowania oraz wspomnianego iloczynu liczb pierw-
szych. Klucz prywatny mo na atwo obliczy , je li zna si  liczby pierwsze tworz ce
iloczyn zastosowany przy tworzeniu klucza publicznego. S  one znane w a cicielowi
pary kluczy, natomiast kryptoanalityk mo e je uzyska  jedynie dzi ki rozwi zaniu pro-
blemu faktoryzacji du ych liczb. Matematyczne szczegó y tej metody opisane zosta y
w rozdziale 2.

Algorytm opracowany przez Rivesta i jego wspó pracowników zosta  wkrótce opa-
tentowany pod nazw  RSA (od pierwszych liter nazwisk wynalazców). Agencja Bez-
piecze stwa Narodowego próbowa a zapobiec upowszechnieniu si  tego standardu
szyfrowania. Zacz to wywiera  naciski na NIST (skrót od ang. National Institute of
Standards and Technology), aby przyj  jako obowi zuj cy w USA standard program
DSA (skrót od ang. Digital Signature Algorithm — patrz dodatek B).

W wielu miejscach DSA powiela  rozwi zania z RSA, jednak by  systemem znacznie
s abszym: „Pod wzgl dem czysto technicznym by o jasne, e DSA by  gorszy od RSA.
Algorytm ten by , jak to wy o y  jeden z obserwatorów, »dziwacznym standardem«,
o wiele wolniejszym od systemu RSA, je li chodzi o weryfikowanie podpisów (cho-
cia  szybszym w podpisywaniu wiadomo ci), trudniejszym do wdro enia i bardziej
skomplikowanym. I nie umo liwia  szyfrowania. System opracowany przez rz d ofe-
rowa  jednak pewn  korzy  w porównaniu z RSA […]. By  bezp atny”4.

Brak mo liwo ci szyfrowania by  powa n  wad  techniczn  systemu DSA, jednak po-
przez rozprowadzanie go w charakterze darmowego oprogramowania NSA ustanowi a
siln  konkurencj  dla standardu RSA (tym bardziej e DSA sta  si  ustawowo ustalo-
nym standardem).

                                                          
4 Levy S., Rewolucja w kryptografii, Wydawnictwa Naukowo-Techniczne, Warszawa 2002.
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1.5.4. PGP

Dzia alno  NSA zmierzaj ca do ograniczenia dost pu do kryptografii powodowa a
konflikt mi dzy rz dem a kryptoanalitykami sektora publicznego. Ci drudzy szukali spo-
sobu na wprowadzenie kryptografii do powszechnego u ytku. Zdawali sobie spraw ,
e upowszechnienie komputerów, a zw aszcza internetu, znacznie ograniczy prywat-

no  zwyk ych u ytkowników, je li nie zagwarantuje si  im odpowiednich zabezpie-
cze . Z tego powodu Phil Zimmerman, programista z Florydy, rozpocz  projektowa-
nie w asnego systemu kryptograficznego. Nada  mu nazw  PGP (skrót od ang. Pretty
Good Privacy — ca kiem niez a prywatno ). Pocz tkowo mia  to by  kolejny komer-
cyjny pakiet szyfruj cy. Zamiary Zimmermana zmieni  projekt opracowanej w Komi-
sji Prawnej Senatu ustawy nr 266 z 24 stycznia 1991 roku. Zgodnie z ni  dostawcy
us ug komunikacji elektronicznej, a tak e wytwórcy sprz tu komunikacyjnego powin-
ni zapewni  rz dowi mo liwo  uzyskania jawnej tre ci komunikacji mi dzy u ytkow-
nikami, je li uzyska on do tego upowa nienie prawne.

Zimmerman zda  sobie spraw , e po wej ciu ustawy w ycie nie b dzie ju  móg  wpro-
wadzi  na rynek swojego programu. Postanowi  wi c udost pni  go jak najwi kszej
liczbie osób, zanim pos ugiwanie si  nim przestanie by  prawnie dozwolone. W tym
celu postanowi  wykorzysta  internet. Skontaktowa  si  ze swoim przyjacielem, Kel-
lym Goenem, powierzaj c mu zadanie umieszczenia PGP 1.0 na powszechnie dost p-
nych sieciowych witrynach znajduj cych si  w USA. Wyznaczonego dnia Goen przy
u yciu telefonów publicznych, laptopa i telefonu komórkowego wprowadzi  PGP do
internetowych serwerów plików. Móg  go stamt d ci gn  ka dy, kto mia  dost p do
internetu, nie tylko w USA.

Phil Zimmerman zagwarantowa  prywatno  ka demu, kto mia  dost p do jego pro-
gramu. Ustawa 266 ostatecznie nie zosta a wprowadzona w ycie ze wzgl du na pro-
testy rodowisk walcz cych o swobody obywatelskie. By a ona tak e niemo liwa do
wyegzekwowania ze wzgl du na powszechn  dost pno  pakietu PGP. Sam Zimmer-
man natomiast zosta  pozwany do s du przez RSA Data Security z powodu narusze-
nia praw patentowych algorytmu RSA (Zimmerman u y  go w swoim programie, nie
wiedz c, e RSA jest obj ty ochron  patentow ). Firma domaga a si  od niego wyco-
fania PGP. Ostatecznie dosz o do ugody, w my l której autor PGP 1.0 zaprzesta  dal-
szej dystrybucji swojego programu, a firma nie wnios a oskar enia.

W 1993 roku Zimmerman zosta  oskar ony o z amanie prawa przez rz d USA. Zda-
niem FBI, udost pniaj c publicznie silny system kryptograficzny, Zimmerman dostar-
czy  wrogim pa stwom oraz terrorystom narz dzie do walki z USA. Dochodzenie
umorzono po trzech latach. Zreszt  wydanie wyroku skazuj cego i tak nic by ju  nie
zmieni o. Wycofanie PGP z powszechnego obiegu by o niemo liwe, tak jak niemo -
liwe jest pe ne kontrolowanie przep ywu informacji w internecie.

Prawne restrykcje wobec twórców kryptograficznego oprogramowania by y do  cz -
stym rodkiem stosowanym przez rz d USA w celu ograniczenia dost pu do krypto-
grafii. Eksport oprogramowania z zakresu tzw. silnej kryptografii (opartej na wi kszej
ni  ustalona d ugo ci klucza) by  prawnie zakazany i traktowany na równi z nielegal-
nym eksportem broni. Sytuacja ta zmieni a si  dopiero na pocz tku obecnego stulecia,
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kiedy okaza o si , e z uwagi na gwa towny rozwój internetu niemo liwa jest dalsza
kontrola nad rozprzestrzenianiem si  oprogramowania, a tego typu ograniczenia os a-
biaj  tylko gospodark  USA. Firmy ameryka skie traci y zagranicznych klientów, gdy
nie by y w stanie zagwarantowa  im takiego samego bezpiecze stwa danych jak firmy
spoza USA, nieobj te ograniczeniami co do d ugo ci klucza.

Nale y zauwa y , e posuni cie Zimmermana oprócz niew tpliwych korzy ci dla zwy-
k ych u ytkowników sieci komputerowych mog o równie  spowodowa  znaczne szko-
dy. Teraz bowiem ka dy móg  zaszyfrowa  swoje komunikaty w ten sposób, e nikt
nie by by w stanie ich odczyta . Innymi s owy, PGP umo liwia szyfrowanie korespon-
dencji równie  terrorystom, mi o nikom dzieci cej pornografii i ka demu, kto wyko-
rzystuje komputer do dzia alno ci przest pczej. Zimmerman zdawa  sobie z tego spra-
w , uzna  jednak, e upowszechnienie pakietu b dzie „mniejszym z em”.

Wkrótce po udost pnieniu PGP program zosta  poddany szczegó owej analizie przez
grono specjalistów od kryptografii. Okaza o si , e posiada on pewne wady ograni-
czaj ce jego bezpiecze stwo. Postanowiono wi c stworzy  now  wersj  programu —
PGP 2.0. Zastosowane w niej rozwi zania by y stosowane tak e w pó niejszych wer-
sjach. W roku 2010 PGP zosta o przej te za ponad 300 milionów dolarów przez firm
Symantec i zintegrowane z oprogramowaniem szyfruj cym firmy.

1.5.5. Ujawniona tajemnica
Wart wspomnienia jest fakt, e technika szyfrowania asymetrycznego zosta a opra-
cowana ju  w 1969 roku przez Jamesa Ellisa, pracownika angielskiego GCHQ (skrót
od ang. Government Communication Headquarters — g ównej rz dowej kwatery cz-
no ci), jednak nie móg  on jej upowszechni  ze wzgl du na obowi zuj c  go tajemnic
pa stwow . Efekty jego pracy zosta y ujawnione dopiero niedawno, dlatego te  in-
formacje o nich mo na znale  jedynie w najnowszych opracowaniach z dziedziny
kryptografii.

Pomys  Ellisa by  bardzo podobny do systemu Whita Diffiego. Równie  opiera  si  on
na idei pary kluczy szyfruj cych. Podobnie jak Diffie, równie  Ellis stworzy  teore-
tyczne fundamenty systemu szyfrowania asymetrycznego i tak e nie by  w stanie
samodzielnie opracowa  wzoru matematycznego, na podstawie którego taki system
móg by funkcjonowa . Przez kilka nast pnych lat wielu matematyków GCHQ zma-
ga o si  z tym problemem, jednak aden nie znalaz  rozwi zania. Sytuacja zmieni a
si , kiedy zadanie to powierzono nowo zatrudnionemu matematykowi, Cliffordowi
Cocksowi.

Klucz publiczny opracowany przez Cocksa opiera  si , podobnie jak w systemie RSA,
na iloczynie dwóch du ych liczb pierwszych. Iloczyn ten mia  by  dost pny dla ka -
dego, kto chcia  wys a  zaszyfrowan  wiadomo  do odbiorcy. Cocks opracowa  na-
st pnie formu  matematyczn , dzi ki której wiadomo  zaszyfrowana przy u yciu
klucza publicznego mog a by  odszyfrowana jedynie pod warunkiem znajomo ci ory-
ginalnych liczb pierwszych. Formu a zastosowana przez angielskiego matematyka
by a niemal identyczna z t , któr  zastosowa  Ron Rivest. Innymi s owy, Ellis i Cocks
opracowali system, który trzy lata pó niej zosta  ponownie odkryty przez trzech ma-
tematyków z MIT i wprowadzony do powszechnego u ytku jako RSA.

Poleć książkęKup książkę

http://helion.pl/page4098.~rf/pokry3
http://helion.pl/page4098.~rt/pokry3


44 Podstawy kryptografii

1.5.6. Upowszechnienie kryptografii

Spopularyzowanie kryptografii asymetrycznej doprowadzi o do prze amania krypto-
logicznego monopolu NSA. Kryptografia cieszy a si  coraz wi kszym zainteresowa-
niem w sektorze publicznym, co utrudnia o wszelkie próby ograniczania dost pu do
opartych na niej zabezpiecze . Mimo to agencja nadal stara a si  kontrolowa  rozwój
bada  nad nowymi technologiami z tego zakresu. Naukowcy, którzy nie pracowali dla
NSA, zobowi zani byli przedstawia  swoje artyku y przed ich publikacj  specjalnie
w tym celu utworzonej komisji. Jej zadaniem by o wy awianie tre ci potencjalnie nie-
bezpiecznych dla bezpiecze stwa narodowego. Na tym etapie by a to ju  jednak wal-
ka skazana na niepowodzenie.

Na pocz tku lat osiemdziesi tych zainaugurowano seri  konwentów o nazwie Crypto,
które odt d odbywa y si  corocznie. Spotykali si  na nich kryptolodzy z ca ego wiata
w celu wymiany do wiadcze  i wyznaczania nowych kierunków bada . O ile jednak
w tym przypadku NSA mog a si  jeszcze pokusi  o próby wp ywania na prezentowa-
ne tre ci, o tyle pr nie rozwijaj cy si  internet stanowi  medium, którego nawet agen-
cja nie mog a sobie podporz dkowa . Raz zamieszczony w sieci artyku  lub program
by  ci gany i kopiowany przez niezliczone rzesze u ytkowników, co uniemo liwia o
jego wycofanie, nawet gdyby uda o si  przekona  do tego samego autora. Najlepszym
przyk adem jest tu PGP. Sol  w oku NSA by a w tamtym czasie grupa ludzi okre laj cych
si  jako Szyfropunki. Pisali oni programy, artyku y i opracowania z dziedziny krypto-
grafii, a nast pnie udost pniali je w sieci. Oczywi cie nikt tu nie pyta  NSA o zgo-
d . Grupka ta doskonale odzwierciedla a nastroje panuj ce w ameryka skim spo ecze -
stwie, coraz bardziej wzburzonym rz dowymi próbami kontrolowania przep ywu infor-
macji i ingerowania w prywatno  obywateli. Wkrótce wi c kryptograficzni anarchi-
ci stali si  ulubie cami mediów i symbolem walki o swobody obywatelskie.

Kolejnym etapem kryptograficznych zmaga  by o zapocz tkowanie przez NSA w 1993
roku projektu EES (skrót od ang. Escrowed Encryption Standard) opartego na chipach
Capstone i Clipper. Mia y to by  powszechnie dost pne urz dzenia umo liwiaj ce szy-
frowany przekaz danych. Capstone s u y  mia  posiadaczom komputerów przeno nych,
natomiast Clipper by  przeznaczony do montowania w telefonach i faksach. Ka de
z urz dze  mia o na trwa e zaimplementowany klucz szyfrowania, do którego s u by
rz dowe mog y uzyska  dost p, gdyby zachodzi o podejrzenie, i  w a ciciel chipu pro-
wadzi dzia alno  niezgodn  z prawem. Tak przynajmniej wygl da o to w teorii, nie
da si  jednak ukry , e deponowanie kluczy dawa o organizacjom rz dowym ogrom-
ne pole do nadu y . W rezultacie nie trzeba by o d ugo czeka  na protesty rodowisk
liberalnych. By y one tym bardziej uzasadnione, i  zastosowany w obu chipach algo-
rytm Skipjack opracowany zosta  w NSA i dane na jego temat by y tajne. W rezulta-
cie agencja mia a monopol na produkcj  obu urz dze , a to budzi o uzasadnione po-
niek d podejrzenia co do prawdziwych intencji rz du. Ostatecznie NSA zdecydowa a
si  upubliczni  algorytm, jednak to jedynie pogorszy o spraw . Jego kryptoanaliza
przeprowadzona w rodowiskach prywatnych wykaza a bowiem, i  po pierwsze, nie
jest on tak mocny jak AES, a po drugie, mo liwe jest wykorzystanie go bez depono-
wania kluczy. Znacznie os abi o to rozwój nowej technologii i ostatecznie udaremni o
jej upowszechnienie na wi ksz  skal .
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Obecnie ka dy mo e bez przeszkód korzysta  z dobrodziejstw kryptografii. Nie jest
ona domen  tylko i wy cznie organizacji rz dowych, cho  z ca  pewno ci  dysponu-
j  one pod tym wzgl dem znacznie wi kszym potencja em z uwagi na to, e skupiaj
najlepszych fachowców i inwestuj  w badania nad nowymi technologiami. Trudno
powiedzie , jakie dok adnie s  mo liwo ci agencji takich jak NSA w odniesieniu do
kryptografii, z pewno ci  jednak mo liwo ci „zwyk ego miertelnika” zwi kszy y si
w ci gu ostatniego pó wiecza niepomiernie.
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skrócenie klucza algorytmu, 83
szyfrowanie bloków, 263
wyd u enie ci gu, 265
z S-blokami zale nymi od klucza, 270

des_decrypt(), 236
des_encrypt(), 236
designated confirmer signatures, 120
DESX, 270

wyd u enie efektywnej d ugo ci klucza, 271
deszyfrowanie, 50, 262

algorytm RSA, 287
DES, 268
z wykorzystaniem nukleotydów, 141

Diffie Whit, 40
Digital Signature Algorithm, 248
Digital Signature Standard, 72
d ugo  klucza, 28
DNA, 138

denaturacja, 140
nukleotyd, 138
pier cie , 138
podwójna helisa, 138
polimeraza DNA, 140
primer, 140
reakcja a cuchowa polimerazy, 140

sekwencjonowanie, 140
starter, 140
struktura, 138
ukrywanie informacji, 140
zapis a cucha, 139
zasady, 138

dope nianie, 106
metod  101, 256

dostrajany szyfr blokowy, 105
do wiadczenie losowe, 73
dowody z wiedz  zerow , 124
DSA, 41, 248, 284

podpisywanie wiadomo ci, 284
wariant drugi, 286
wariant pierwszy, 285
weryfikacja podpisu, 285

DSS, 72
dualizm korpuskularno-falowy, 131
dummies, 141
D-Wave

One, 136
Two, 136

dwójkowy system liczbowy, 53
dysk z Fajstos, 306
dyski szyfrowane, 212
dyski wirtualne, 186

dynamiczne, 214
obs uga, 215
tworzenie, 212
ukryte, 215

dystrybucja klucza, 21, 31
dzia anie dwuargumentowe, 60
dzielenie próbne, 66
dzielenie sekretów, 121

schemat progowy, 143
secret sharing, 121
secret splitting, 121

dziesi tny system liczbowy, 53

E
E0, 112
ECB, 98
ECC, 65
ECM, 66
EES, 44
efekt

dyfuzji, 261
lawinowy, 246, 248
superpozycji, 135

eksperymenty szczelinowe, 131
Electronic Code Book, 98
elektroniczna ksi ka kodowa, 98
elektroniczne uwierzytelnianie u ytkowników, 41
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element odwrotny, 60
element przeciwny, 60
Elliptic Curve Cryptography, 65
Elliptic Curve Method, 66
Ellis James, 43
EME, 105
ENIAC, 38
Enigma, 33

kryptoanaliza, 37
walec odwracaj cy, 34
zasada dzia ania, 34

entropia, 83, 86
kryptosystemu, 86

EOF, 146
Eratostenes, 55
Evans Arthur, 299
Exportable, 176

F
faktoryzacja, 54, 58

algorytmy, 66
du ych liczb, 65
dzielenie próbne, 66

FCSR, 109
FEAL, 91
Feedback with Carry Shift Register, 109
Feistel Horst, 39
File Share Encryption, 198

administrator, 199
administrator grupy, 199
bia a lista, 200
czarna lista, 199
edycja u ytkowników, 199
lista u ytkowników, 198
mechanizm chroni cych katalogów, 200
ochrona plików, 199
role u ytkowników, 198
szyfrowanie indywidualnych plików, 200
tworzenie chronionego katalogu, 198
u ytkownik, 199
zmiana lokalizacji katalogu, 200

filtr polaryzacyjny, 133
Finish, 156
fizyka kwantowa w kryptografii, 131
forwardowanie portów, 163

PuTTY, 169
FoxServ, 231
fraza kluczowa, 152
funkcja

1–1, 61
aes_decrypt(), 236, 237
aes_encrypt(), 236
bcrypt, 239
crypt(), 239

des_decrypt(), 236
des_encrypt(), 236
Eulera, 57
F, 275
g, 275
h, 277
hash_pbkdf2(), 239
HMAC, 99
jednokierunkowa, 51

przyk ady, 51
zastosowanie, 52

matematyczna, 50
mcrypt_create_iv(), 233
mcrypt_enc_get_iv_size(), 233
mcrypt_generic(), 233
mcrypt_generic_deinit(), 233
mcrypt_generic_init(), 233
mcrypt_module_close(), 234
mcrypt_module_open(), 233, 235
MD5(), 236, 239
mdecrypt_generic(), 233
na, 62
PBKDF2, 238
pseudolosowa PRF, 156
ROR, 277
ró nowarto ciowa, 61
rtrim(), 236
SHA(), 236
SHA2(), 236
sprz enia zwrotnego, 108
wyprowadzania klucza, 238
wzajemnie jednoznaczna, 62
zapadkowa, 51

funkcje mieszaj ce, 99
SHA-3, 256

funkcje skrótu, 118, 238, 257
GOST, 257
HAVAL, 257
jednokierunkowe, 243
MD2, 257
MD4, 257
MD5, 243
N-Hash, 257
RIPE — MD160, 257
SHA-1, 246
SHA-2, 249
SHA-3, 254
Snefru, 257

funkcje szyfruj ce w PHP, 231

G
GCHQ, 43, 111
General Number Field Sieve, 66
generatory ci gów rzeczywi cie losowych, 110
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generatory liczb losowych, 86
generatory pseudolosowe, 107

BBS, 109
bezpiecze stwo, 108, 110
Bluma-Micaliego, 110
kongurencyjne, 107
oparte na rejestrze przesuwaj cym ze

sprz eniem zwrotnym, 108
oparte na teorii z o ono ci, 109
RSA, 109

generatory strumienia klucza, 107
generowanie

ci gów pseudolosowych, 107
kluczy, 271
liczb pierwszych, 67
podkluczy, 261
skrótu has a, 238
strumienia klucza szyfruj cego, 102, 103
wektora inicjuj cego, 105

GIMPS, 56
GNFS, 66
GNU Privacy Assistant, 203
GnuPG, 203

formaty zaszyfrowanych plików, 209
GpgEX, 208
GpgOL, 208
Kleopatra, 203
konfigurowanie serwera, 211
obs uga certyfikatów, 205
obs uga serwerów, 211
odczytywanie zaszyfrowanej wiadomo ci, 208
podpis elektroniczny wiadomo ci, 207
podprogramy, 203
prowadzenie korespondencji, 206
spakowanie pliku do archiwum, 208
sprawdzenie poprawno ci podpisu pliku, 210
szyfrowanie plików, 208
szyfrowanie wiadomo ci, 207
tworzenie certyfikatu, 203

OpenPGP, 205
X.059, 204

usuwanie oryginalnego pliku, 208
weryfikacja podpisu elektronicznego

wiadomo ci, 208
wysy anie wiadomo ci w postaci plików, 208
wyszukiwanie certyfikatów na serwerze, 211

GnuPG for Outlook, 203
GOST, 257
GPG, 203
GPG Explorer eXtension, 203
GPG4win, 203
GpgEX, 203, 208
GpgOL, 203, 208
group signatures, 120

grupa, 60
abelowa, 60
addytywna, 60
multiplikatywna, 60

H
handshake, 155
Handshake Protocol, 154
hash_pbkdf2(), 239
has a, 52, 151

fraza kluczowa, 152
metody wyboru bezpiecznych hase , 151
uwierzytelnianie klienta, 165

HAVAL, 257
HC-256/128, 112
Hebern Eduard Hugo, 34
heksadecymalny system liczbowy, 53
Helix, 111
Hellman Marty, 40
Hello Extensions, 155
hierarchia certyfikacji, 162
hieroglify, 292

tajemnica hieroglifów, 297
zapis fonetyczny, 297

historia kryptografii, 15
homofony, 23, 50

I
ID 500, 135
IDEA, 165, 259

deszyfrowanie, 261
efekt dyfuzji, 261
generowanie podkluczy, 261

deszyfruj cych, 262
operacje pojedynczego cyklu, 259
pojedyncza runda algorytmu, 260
pojedyncza runda dekrypta u, 262
przekszta cenia MA, 261
przekszta cenia pocz tkowe, 259
schemat dekrypta u, 261

idealne kryptosystemy, 241
identyfikator

certyfikatu, 230
wersji certyfikatu, 228
wystawcy, 229

iloczyn kartezja ski, 49
implementacja

kryptosystemu, 148
protoko u TLS, 157

informacja podprogowa, 125
informatyka molekularna, 139
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infrastruktura klucza publicznego, 127
cykl ycia klucza, 129
zaufanie, 128
z o ono , 128

injekcja, 61
internetowe magazyny kluczy, 202
IP, 263
IP Spoofing, 93
ISAAC, 112
IV, 99

jako licznik, 105
izomorfizm cia , 62
izomorfizmy, 61

funkcja ró nowarto ciowa, 61
przekszta cenia izomorficzne, 62
surjekcja, 62

J
j dro protoko u kana u podprogowego, 125
jednokierunkowe funkcje skrótu, 118, 243
jednorazowo  klucza, 31
jednorazowy IV, 106
j zyk fleksyjny, 302
j zyk mitów, 298

pa ac króla Minosa, 299
wojna troja ska, 298

j zyk staros owia ski, 306

K
kamie  z Rosetty, 294, 296
kana y podprogowe, 125
kartusz, 295

Ramzesa, 297
Kasicki Friedrich W., 28
KEA, 114
Kerberos, 116
Key Exchange Algorithm, 114
klatka Faradaya, 94
Kleopatra, 203
kleptografia, 97
klient scp, 166
klucz

cykl ycia, 129
rozdzielanie kluczy, 129
zm czenie klucza, 129

klucz 56-bitowy, 83
klucz jednorazowy, 30

dystrybucja, 31
losowo , 31

klucz pierwotny, 27
klucz prywatny, 41

klucz publiczny, 40, 41, 43
infrastruktura, 127
w a ciciela certyfikatu, 229

klucz rozszerzony, 272
klucz szyfruj cy

tworzenie, 114
ustalenie, 70

klucz tajny, 40
known-plaintext attack, 90
Kober Alice, 301
Koch Hugo Aleksander, 34
kod ASCII, 39, 63
kod MAC, 52, 99
kodowanie informacji genetycznej, 138
kodowanie obrazu, 143

w skali szaro ci, 144
za pomoc  pó koli, 144

kolizja, 96
kompaktowanie, 189
komputer kwantowy, 135
komputery DNA, 139
koncepcja

autoklucza, 27
udzia ów, 142

kongruencja, 52
generatory kongruencyjne, 107
wzór, 107

koniunkcja logiczna AND, 73
konkatenacja, 103

algorytm SHA-1, 248
konstrukcja g bkowa, 254, 256
krok szyfrowania, 50
kryptoanaliza, 22

Enigmy, 37
inskrypcji, 291
kodu, 292
liniowa, 92

operacje XOR i AND, 92
oparta na prawdopodobie stwie, 29
rozwój, 23
ró nicowa, 91

atak metod  kluczy powi zanych, 91
charakterystyki, 91

szyfrów homofonicznych, 23
szyfrów polialfabetycznych, 73
znalezisk, 291

kryptografia, 20
alternatywna, 131
asymertyczna, 40

liczby pierwsze, 54
DNA, 138

informacja ukryta w DNA, 140
informatyka molekularna, 139
szyforwanie z wykorzystaniem nukleotydów, 141
ukrywanie wiadomo ci, 141
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era komputerów, 38
fizyka kwantowa, 131
historia, 15
II wojny wiatowej, 33
jako gwarancja bezpiecze stwa, 151
konstrukcja bezpiecznego systemu, 147
krzywych eliptycznych, 65
kwantowa, 132
matematyczne podstawy, 47
molekularna, 141

klucz szyfrowania, 141
stoper, 141

oparta na kodach, 138
oparta na kratach, 137
pocz tki, 20
podstawowe poj cia, 48
postkwantowa, 137
radio, 32
rozwój, 23
statystyka, 47
telegraf, 32
upowszechnienie, 44
w PHP i MySQL, 231
w praktyce, 147
w s u bie historii, 291
w teorii, 89
wielu zmiennych wykorzystuj ca równania

drugiego stopnia, 138
wizualna, 142

kodowanie obrazu, 143
schemat progowy, 143
udzia y, 142

zegar, 116
kryptograficznie zabezpieczone wspó dzielenie

plików, 198
kryptosystem, 50

hybrydowy, 289
implementacja, 148
miara entropii, 86
monoalfabetyczny, 51
NTRU, 137
okre lanie bezpiecze stwa, 82
piloalfabetyczny, 51
RSA, 63
wybór, 148

ksi ki kodowe, 32
kubit, 135
kwant, 131
kwantowe wy arzanie, 136
kwas dezoksyrybonukleinowy, 138
kwas rybonukleinowy, 138

L
lanes, 254
lattice based cryptography, 137
Least Significant Bit, 145
libmcrypt, 232
liczba e, 59
liczba informacji, 83
liczby Fermata, 57
liczby naturalne, 54
liczby pierwsze, 54

generowanie, 67
liczby Fermata, 57
ma e twierdzenie Fermata, 57
Mersenne’a, 56
mocne, 67
najmniejsza wspólna wielokrotno , 58
najwi kszy wspólny dzielnik, 58
NWD, 58
NWW, 58
RSA, 63
sito Atkina, 55
sito Eratostenesa, 55
sito Sundarama, 55
wiadek z o ono ci, 68

test Fermata, 69
test Lehmana, 68
test Rabina-Millera, 68
test Solovaya-Strassena, 69
testy pierwszo ci, 67
wyszukiwanie, 55

na komputerze, 56
liczby wzgl dnie pierwsze, 57

wyszukiwanie, 58
Linear Feedback Shift Register, 108
liniowy rejestr przesuwaj cy ze sprz eniem

zwrotnym, 108
lista CRL, 130
lista odwo a  certyfikatów, 130
ln, 59
logarytm dyskretny, 40, 70

atak Man in the Middle, 71
generator pseudolosowy, 110
zastosowania, 72
logarytm naturalny, 59

logarytmy, 59
logika boolowska z wykorzystaniem inhibitorów, 140
losowo  klucza, 31
losowy IV, 105
LRW, 105
LSFR, 108

filtry, 111
Lucyfer, 39
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amanie
metod  pe nego przegl du, 90
polialfabetów, 28
z adaptacyjnie wybranym tekstem jawnym, 91
z szyfrogramami, 90
z wybranym szyfrogramem, 90
z wybranym tekstem jawnym, 90
ze znanym tekstem jawnym, 90

M
macierz

alokacji permutacji z rozszerzeniem, 266
kompresji, 265
MDS, 275
permutacji klucza, 265
permutacji ko cowej, 268
permutacji pocz tkowej, 264
przekszta ce , 92

ma e twierdzenie Fermata, 57
master-secret, 156
maszyna wirnikowa, 34
Mauborgne Joseph, 30
mcrypt, 232
mcrypt_create_iv(), 233
MCRYPT_DEV_RANDOM, 233
MCRYPT_DEV_URANDOM, 233
mcrypt_enc_get_iv_size(), 233
mcrypt_generic(), 233
mcrypt_generic_deinit(), 233
mcrypt_generic_init(), 233
mcrypt_module_close(), 234
mcrypt_module_open(), 233, 235
MCRYPT_RAND, 233
MD2, 257
MD4, 257
MD5, 162, 243

bezpiecze stwo, 246
efekt lawinowy, 246
obliczenia ko cowe, 246
operacje dla cyklu pierwszego, 245
p tla g ówna, 244
pojedyncza operacja matematyczna, 245
przekszta cenia pocz tkowe, 243
sta a addytywna, 246
tekst jawny, 243
wykorzystywane funkcje, 244
zmienne a cuchowe, 243

MD5(), 236, 239
mdecrypt_generic(), 233
MDS, 275
Message Authentication Code, 99
Message Digest, 243

Meta-Introducer Non-Exportable, 176
metoda

akustyczna, 94
dope nienia ostatniego bloku wiadomo ci, 106
krzywej eliptycznej, 66
ró nicowej analizy b dów, 95
szyfrowania pakietów, 156

metody kryptoanalityczne, 89
metody kryptografii, 21

analiza cz sto ci, 22
oparte na koncepcji autoklucza, 27
szyfr digraficzny, 29
szyfrowanie z u yciem homofonów, 23
szyfry homofoniczne, 23
szyfry polialfabetyczne, 24
tabula recta, 26
tarcza Albertiego, 24

Microsoft Outlook, 224
informacje o certyfikacie, 229
opcje wiadomo ci, 226
cie ka certyfikacji, 230

wybór certyfikatu, 225
zabezpieczenia poczty e-mail, 225

Microsoft Outlook Express, 226
mieszanie, 87
MixColum, 272
mno nik, 108
moc zbioru, 51

zdarze  elementarnych, 74
mocne liczby pierwsze, 67
modyfikacje DES, 269
Mozilla Thunderbird, 227

okno dialogowe Certyfikaty, 227
podpisywanie i szyfrowanie wiadomo ci, 227

MTI, 71
MUGI, 112
Multiplication-Addition, 261
Multivariate-quadratic-equations cryptography,

138
MySQL

baza przed zaszyfrowaniem, 237
bcrypt, 238
klucz do szyfrowania kluczy, 241
mened er kluczy, 241
ochrona has a dost pu, 238

wzbogacanie o sól, 238
pbkdf2, 238
projekt struktury systemu, 240
przechowywanie wycofanych kluczy, 241
przeszukiwanie zaszyfrowanych danych, 240
przyk adowe funkcje, 236
sejf na klucze, 241
szyfrowanie danych, 236, 237

algorytm AES, 237
funkcja SHA2, 238
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udoskonalenia, 240
zarz dzanie kluczami, 241

N
nadmiarowo  j zyka, 85, 86
najmniejsza wspólna wielokrotno , 58
najwi kszy wspólny dzielnik, 58
Nanoteq, 111
nazwa i identyfikator w a ciciela certyfikatu, 229
negatywny wzorzec, 34, 36, 67
N-Hash, 257
niepodrabialne podpisy cyfrowe, 119
niezaprzeczalne podpisy cyfrowe, 118
NIST, 41, 246
nomenklatory, 23
Nonce, 103
Non-Exportable, 175
notacja wielkiego O, 82
NSA, 40
NTRUEncrypt, 137
NTRUSign, 137
nukleotyd, 138

zapis danych, 140
Number used once, 103
numer seryjny certyfikatu, 228
NWD, 58
NWW, 58

O
obraz cyfrowy, 142
obs uga certyfikatów, 205

cyfrowych, 220
obs uga serwerów, 211
oczekiwane Chi, 80
odcisk palca, 230
odleg o  jednostkowa, 86
odwrotna in ynieria oprogramowania, 148
OFB, 102, 107
OFBNLF, 104
one-time pad, 30, 72
OpenPGP

domy lny serwer, 211
GnuPG, 203

OpenSSL, 162
operacja AND, 73, 92
operacja XOR, 72, 87, 92
operacje w cyklu

IDEA, 259
SHA-1, 247
SHA-2, 251

operator z czenia, 103
Opportunistic Encryption, 172
oprogramowanie steganograficzne, 146

osobista strona domowa, 231
ostrze enie, 156
Output Feedback, 102
Output Feedback with a Nonlinear Function, 104

P
Pageant, 166
Painvin, 16
pakiet Symantec Encryption Desktop, 169
para kluczy szyfruj cych, 40, 43

generowanie, 170
tworzenie, 173

paradoks urodzin, 95
Password Based Key Deriviation Function, 238
PBC, 104
pbkdf2, 238
P-bloki, 267
PCBC, 104
PCR, 140
permutacja, 50

ko cowa, 268
pocz tkowa, 263
rozszerzona, 265
tekstu w czasie szyfrowania, 87
z kompresj , 265
zwyk a, 267

Personal Home Page, 231
p tla algorytmu

SHA-1, 248
z rodziny SHA-2, 252

p tla g ówna
MD5, 244
SHA-1, 247

PFB, 104
PGP, 42, 169

funkcje skrótu, 243
generator liczb losowych, 111
modu y, 173
Secure Viewer, 94
system hybrydowy, 150

PGP Disk, 186
bezpiecze stwo, 189
czyszczenie wolnej przestrzeni dyskowej, 193,

195
harmonogram, 195
liczba przej , 193
warianty harmonogramu, 196

dodatkowi u ytkownicy, 187
dyski typu Dynamic, 189
ekran powitalny, 192
has o podczas uruchamiania systemu, 190
klucz prywatny na tokenie, 190
modyfikowanie partycji, 193
ochrona dwupoziomowa, 191
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PGP Disk
odzyskiwanie has a, 192
opcje przy czania i od czania dysków, 188
para kluczy szyfrowania, 190
ponowne zaszyfrowanie dysku, 189
rozmiar dysku, 186
sposób zabezpieczania dost pu do dysku, 191
statystyka wybranego dysku, 194
szyfrowanie ca ego dysku lub partycji, 189
tworzenie dysków wirtualnych, 186
uwierzytelnianie z wykorzystaniem platformy

TPM, 191
wielokrotne nadpisania na wybranym

obszarze, 193
wybór algorytmu szyfrowania, 187
wybór nap du, 193
wybór systemu plików dla tworzonego dysku, 187
wy wietlenie w a ciwo ci dysku wirtualnego,

187
wznowienie szyfrowania, 192
zabezpieczenie dost pu do dysku, 190
zatrzymanie szyfrowania, 192

PGP Keys, 173
All keys, 173
Email this Key, 173
importowanie otrzymanego klucza

publicznego, 177
lista dodatkowych kluczy deszyfrowania, 175
lista kluczy g ównych, 177
lista kluczy odwo uj cych, 175
maksymalna g bia zaufania do klucza, 176
My Private Keys, 173
ograniczenie domeny, 176
opcja podpisywania klucza, 175
operacje na kluczach, 173
przypisanie stopnia zaufania do klucza, 174
rekonstruowanie klucza, 177
Search for Keys, 173
Signature Type, 175
tworzenie dodatkowych podkluczy, 174
wycofanie z o onego podpisu, 176
wy wietlanie w a ciwo ci klucza, 174
zapasowa kopia klucza, 177

PGP Messaging, 177
adnotacje, 178
definiowanie komentarza, 179
definiowanie parametrów konta pocztowego, 180
dodawanie nowej us ugi, 182
g ówne okno modu u, 180
konfigurowanie polityk dla definiowanej

us ugi, 181
konfigurowanie zaawansowanych ustawie

serwera pocztowego, 180
okre lanie wykorzystywanego protoko u, 181
polityka zabezpiecze , 178

przyciski do podpisywania w MS Outlook, 179
przyciski do szyfrowania w MS Outlook, 179
Service, 178
szyfrowanie w miar  mo liwo ci, 178
us uga, 178
ustawienia dotycz ce adnotacji, 178
zmiana zabezpieczenia wiadomo ci

przesy anych na serwer pocztowy IMAP, 179
PGP NetShare, 199
PGP Shredder, 200

ustawienia, 201
usuwanie plików, 201

PGP Viewer, 196
dodatkowe ustawienia modu u, 198
konfiguracja podstawowych ustawie , 198
konfigurowanie opcji wy wietlania tekstu, 198
Preferences, 198
Show Remote Images, 198
Text Encoding, 198
View Message Source, 198
wspó praca z klientami pocztowymi, 196
wy wietlanie wiadomo ci, 197

PGP Zip, 182
edytowanie archiwum, 185
opcje tworzenia archiwum, 183
rozpakowanie zaszyfrowanego archiwum, 185
ustawienia zapami tywania has a, 184
usuwanie pliku lub katalogu, 185
wybranie klucza publicznego odbiorcy, 184

PHP, 231
funkcje szyfruj ce, 231

biblioteka mcrypt, 232
dost pne algorytmy, 232
wskazówki, 235
wywo ywanie, 233

serwer, 231
szyfrowanie zmiennej algorytmem AES, 234
wpisywanie zaszyfrowanych zmiennych

do bazy danych, 235
pier cie , 60, 138

przemienny, 61
piksel, 142
PIN, 52
pismo demotyczne, 293
pismo hieratyczne, 292
pismo hieroglificzne A, 300
pismo hieroglificzne B, 300
pismo klinowe, 305
pismo koptyjskie, 293
pismo linearne, 299

odczytanie, 301, 305
sylabariusz, 301
sylaby cz ce, 302
zapis staro ytnej greki, 305

pismo linearne A, 300
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pismo linearne B, 300
pismo tocharyjskie, 305
PKI, 127

cykl ycia klucza, 129
model teoretyczny, 127
rozprowadzanie klucza, 129
cie ka certyfikacji, 128

u ytkowanie aktywne klucza, 129
u ytkowanie pasywne klucza, 129
w praktyce, 128
zaufanie, 128
z o ono , 128
zm czenie klucza, 129

Plaintext Block Chaining, 104
Plaintext Feedback, 104
plan zamkni cia, 149
platforma TPM, 191
pliki dokumentacji serwerów, 158
pliki identyfikuj ce, 164
Plink, 166
podcia o, 61
podklucze, 174
podpis cyfrowy, 41, 117

algorytm DSA, 284
algorytm rozpraszaj cy, 246
algorytm SHA-1, 248
automatyczne podpisywanie wszystkich

wysy anych wiadomo ci, 228
centra certyfikacji, 222
certyfikat cyfrowy, 221
j dro protoko u kana u podprogowego, 125
jednokierunkowe funkcje skrótu, 118
konfiguracja programu pocztowego, 224
niepodrabialny, 119
niezaprzeczalny, 118
podpisy grupowe, 120
podpisy po rednie, 120
podpisy lepe, 119
podpisy z wyznaczonym potwierdzaj cym, 120
popularne algorytmy i schematy, 286
potwierdzanie to samo ci innych

u ytkowników, 228
skaner antywirusowy, 228
sk adanie i weryfikacja, 220
struktura certyfikatu, 228
uzyskiwanie certyfikatu, 222
warianty, 120
wymagania techniczne, 220

podpis elektroniczny, 41, 117
podstawianie, 21
podwójna helisa, 138
Pokój 40, 32
polaryzacja, 132
polimeraza DNA, 140
po czenie w trybie szyfrowanym, 160

port 11371, 211
port 389, 211
Porta Giovanni Battista, 29
Post-quantum Cryptography, 137
potrójny DES, 269
poufno  przekazywana, 163
poziom szyfrowania, 39
prawdopodobie stwo, 73

rozk ad, 73
wyst pienia pary liter, 75
zdarzenia, 74

prawdopodobnie bezpieczny, 149
pre-master-secret, 155
Pretty Good Privacy, 42
PRF, 156
primer, 140
procedura uwierzytelniania, 126
proces certyfikacji, 207
program pocztowy

dane o zaimportowanych certyfikatach, 228
informacje o certyfikacie, 229
konfiguracja, 224
Microsoft Outlook, 224
Microsoft Outlook Express, 226
Mozilla Thunderbird, 227
wirusy, 228

projekt
EES, 44
GIMPS, 56

propagacja, 104
Propagating Cipher Block Chaining, 104
protoko y kryptograficzne, 113

dowody z wiedz  zerow , 124
dzielenie sekretów, 121
kana y podprogowe, 125
podpis cyfrowy, 117
uwierzytelniaj ce, 126
wymiany kluczy, 114
znakowanie czasowe, 123

protoko y uwierzytelniaj ce, 126
protoko y wymiany kluczy, 114

DASS, 117
Denning-Sacco, 117
Diffiego-Hellmana, 114
KEA, 114
Kerberos, 116
Needhama-Schroedera, 117
Neumana-Stubblebine’a, 117
Otwaya-Reesa, 116
wide-mouth frog, 115
Yahaloma, 117

protokó
alarmowy, 154, 156
arbitra owy, 124
bezpiecze stwa, 154
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protokó
bezpiecznego uwierzytelnienia

rozproszonego, 117
Bluetooth, 112
DASS, 117
Denning-Sacco, 117
Diffiego-Hellmana, 114
dowodu z wiedz  zerow , 125
dystrybucyjny, 124
Fiata-Shamira, 126
Guillou-Quisquartera, 126
hkp, 211
http, 211
HTTPS, 159
KEA, 114
Kerberos, 116
ldap, 211

cz cy, 124
MTI, 71
Needhama-Schroedera, 117
Neumana-Stubblebine’a, 117
okre lania formatu pakietów, 154
okre lania pakietów, 156
Otwaya-Reesa, 116
podpisu cyfrowego, 117

grupowy, 120
klasyczny, 118
niepodrabialny, 119
niezaprzeczalny, 118
po redni, 120
lepe podpisy, 119

z wyznaczonym potwierdzaj cym, 120
pokerowy, 126
po czenia, 163
rzucanie monet , 126
Schnorra, 126
secret sharing, 121
secret splitting, 121
SSH, 125, 162
SSH1, 165
SSH2, 165
SSL, 154
STS, 71
TLS, 154
ujawnianie tajemnic, 126
uwierzytelniania u ytkownika, 163
uzgadniania, 154, 155
warstwy transportowej, 163
wide-mouth frog, 115
wspó dzielenia sekretów z oszukuj cymi, 123
wszystko albo nic, 126
wykorzystuj cy podpis cyfrowy, 125
Yahaloma, 117
zmiany specyfikacji szyfru, 154

znakowanie czasowe, 123
zobowi zania bitowe, 126

proxy signatures, 120
próba czasu, 241
przegl danie poczty, 196
przej cie, 194
przekszta cenia

ByteSub, 273
izomorficzne, 61, 62
MA, 261
PHT, 279

przestawianie, 21
przestrze  tekstu, 48
przestrze  zdarze  elementarnych, 73
przyrost, 108
przystawka szyfruj ca, 37
PSCP, 166
Pseudo-Hadamard Transforms, 275
PSFTP, 166
Public Key Infrastructure, 127
pusty ci g, 233
PuTTY, 166

forwardowanie portów, 169
g ówne okno programu, 168
pierwsze po czenie z serwerem, 168
tryb po czenia, 168

PuTTY link, 166
PuTTYgen, 166

klucz publiczny, 167
PuTTYtel, 166

Q
Quadratic Sieve, 66
quantum annealing, 136
quantum entanglement, 132
qubit, 135
QuickStego, 146

R
Rabbit, 112
Rambutan, 111
raport z pó wiecza, 303
RAW, 168
RC4, 111, 165
RC4+, 111
RC4A, 111
rcp, 166
reakcja a cuchowa polimerazy, 140
Record Protocol, 154
redukcja modularna, 52
rejestr przeniesienia, 109
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rejestr przesuwaj cy, 101, 108
FCSR, 109
LSFR, 108
z przeniesieniem w sprz eniu zwrotnym, 109

Rejewski Marian, 35
relacja, 49

jednoznaczna, 50
system szyfrowania, 50

Remote copy, 166
Remote Shell, 162
Request Hello, 155
Require Encryption

PGP, 172
Revokers, 175
Rijndael, 271, 274
RIPE — MD160, 257
Rivest Ron, 41, 243
Rlogin, 166, 168
RNA, 138
rodzaje szyfrowania, 98

szyfry blokowe, 98, 113
szyfry strumieniowe, 107, 113

ROR, 277
ROTLn(x), 249
ROTRn(x), 249
rounds, 239
rozdzielanie

kluczy, 129
sekretu, 121

rozk ad prawdopodobie stwa, 73
rozk adanie na czynniki pierwsze, 54
rozpraszanie, 87
rozszerzenie cia a, 61
rozszerzony klucz, 238
Ró ycki Jerzy, 35
RSA, 41, 43, 63, 125, 287

algorytm szyfrowania, 58
bezpiecze stwo kryptosystemu, 65
chi skie twierdzenie o resztach, 70
generator, 109
generowanie pary kluczy, 287
implementowanie algorytmu, 64
klucze publiczne, 64
obliczanie warto ci tajnego klucza, 65
odwrócenie dzia ania funkcji szyfruj cej, 64
proces szyfrowania, 63
standard ASCII, 63
szyfrowanie i deszyfrowanie, 287

RSA-232, 65
RSH, 162
rtrim(), 236
runda zerowa, 272
rz d grupy, 60
rz d z o ono ci, 82
rzucanie monet , 126

S, 
S-bloki, 87, 92, 266

AES, 272
struktura, 267

schemat progowy, 143
Scherbius Artur, 34
Schliemann Heinrich, 298
Scp, 166
scytale, 21
SEAL, 112
secret sharing, 121

algorytm Asmutha-Blooma, 123
algorytm Karnina-Greene’a-Hellmana, 122
algorytm wektorowy, 122
algorytm wielomianu interpolacyjnego

Lagrange’a, 122
secret splitting, 121
Secure copy, 166
Secure Hash Algorithm, 246
Secure Shell, 162
Secure Socket Layer, 154
Secure Viewer, 94
sejf na klucze, 241
sekwencja zaczepów, 108
sekwencjonowanie, 140
Server Certificate, 155
Server Hello, 155
Server Hello Done, 155
Server Key Exchange Message, 155
serwery

instrukcje, 158
obs uga, 211

sesja SSH, 163
ustanawianie bezpiecznego po czenia, 164
uwierzytelnianie klienta, 164
uwierzytelnianie serwera, 164

SHA(), 236
SHA-1, 246

bezpiecze stwo, 249
blok danych, 247
efekt lawinowy, 248
funkcje cykli, 247
obliczenia ko cowe, 248
operacje w cyklu, 247
p tla algorytmu, 248
p tla g ówna, 247
przekszta cenia pocz tkowe, 246
sta a Kt, 247
wykorzystanie, 248
zmienna addytywna, 248
zmienne, 246

SHA-2, 96, 249
dane wej ciowe kolejnego cyklu, 252
dodatkowe ró nice mi dzy algorytmami, 253
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SHA-2
dzia ania, 249
operacje w cyklu, 251
p tla algorytmu, 252
pocz tkowe warto ci skrótu, 250
po rednia warto  skrótu, 253
przekszta cenia pocz tkowe, 250
ROTLn(x), 249
ROTRn(x), 249
rundy algorytmów, 251
SHRn(x), 249

SHA2(), 236, 239
SHA-224, 249, 250, 251, 253
SHA-256, 249, 250, 251, 253
SHA-3, 254

ci gi, 254
funkcja mieszaj ca, 256
funkcja rundy, 254
ogólny opis, 254
stan funkcji, 254
struktura przebiegu algorytmu, 256
tablica stanu, 254
zakres permutacji, 254

SHA-384, 249, 250, 251, 253
SHA-512, 249, 251, 253
Shamir Adi, 41
Shannon Claude Elmwood, 83
shares, 142
ShiftRow, 272
Shred Free Space, 200
SHRn(x), 249
sie  zaufania, 202
si a szyfrowania, 221
sito Atkina, 55
sito Atkina-Bernsteina, 55
sito Eratostenesa, 55
sito kwadratowe, 66
sito Sundarama, 55
Skipjack, 115
s ownik tekstu jawnego, 48
s ownik tekstu zaszyfrowanego, 48
s owo klucz, 28
s owo puste, 48
Snefru, 257
SNFS, 66
SOBER-128, 112
socjotechnika, 97

bezpiecze stwo systemu kryptograficznego, 152
sól kryptograficzna, 238, 239
Specialized Number Field Sieve, 66
spin, 132
spl tanie kwantowe, 132
sponge, 254
Spoofing, 163
sposoby u ytkowania systemu, 241

sprawdzanie certyfikatu, 160
SSH, 162, 168

forwardowanie portów, 163
klient, 166
podprotoko y, 163
protokó  po czenia, 163
protokó  uwierzytelniania u ytkownika, 163
protokó  warstwy transportowej, 163
PuTTY, 166
sesja, 163
SSH1 a SSH2, 165
tunelowanie po czenia, 163
wykorzystywane algorytmy, 165

SSL, 154
funkcje skrótu, 243

sta a addytywna, 246
sta a Eulera, 59
standard

DSS, 166, 284
podpisów cyfrowych, 72
szyfrowania danych, 40
UNICODE, 39
X.509, 130, 203, 220

starter, 140
Station-to-Station, 71
steganografia, 19

kana  podprogowy, 125
oprogramowanie, 146
wspó czesna, 144
znaki wodne, 145

Steganography Studio, 147
Steganos Security Suite, 146
Stegdetect, 147
Stego Suite, 147
stegoanaliza

analiza sygnaturowa, 147
programy, 146

StegoMagic, 146
StegoVideo, 146
StegSpy, 147
stoper, 141
string, 233
struktura DNA, 138
STS, 71
subkeys, 174
subliminal channel, 125
subpiksel, 142
sumowanie modulo 2, 72
superpozycja, 135

stanów, 132
surjekcja, 62
Symantec Encryption Desktop, 169

analiza szczegó owych ustawie , 172
dodanie klucza publicznego do katalogu

globalnego, 171
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File Share Encryption, 198
generowanie pary kluczy szyfruj cych, 170
has o chroni ce klucz prywatny, 171
konfigurowanie ustawie  szyfrowania

komunikacji, 172
konfigurowanie ustawie  wysy ania

wiadomo ci, 172
kreator tworzenia kluczy, 170
PGP Disk, 186
PGP Keys, 173
PGP Messaging, 177
PGP Shredder, 200
PGP Viewer, 196
PGP Zip, 182
szyfrowanie ca ego dysku, 189
Web of Trust, 201
zaawansowane ustawienia generowania

kluczy, 171
Symantec Encryption Management Server, 170
symbol pusty, 24
SYN flood, 93
system deszyfrowania, 50
system kryptograficzny, 50

bezpiecze stwo, 147
ElGamala, 72
Masseya-Omury, 72
mo liwo ci techniczne rodowiska, 150
oparty na modu ach, 149
u ytkowanie, 150
wydajno , 150
z o ono , 149
zbiór znaków, 48

system liczbowy
dwójkowy, 53
dziesi tny, 53
heksadecymalny, 53
szesnastkowy, 53

system podpisu elektronicznego oparty
na skrótach, 137

system szyfrowania, 50
system zabezpieczania informacji, 242
szesnastkowy system liczbowy, 53
szyfr nie do z amania, 30
szyfrogram

zbiór znaków, 49
Szyfropunki, 44
szyfrowanie, 50, 262

algorytm RSA, 287
ca ego dysku lub partycji, 189
danych

w MySQL, 236
w pami ciach masowych, 105
w telefonii komórkowej GSM, 111

funkcyjne, 50
jednokierunkowa funkcja zapadkowa, 52

monoalfabetyczne, 51
pojedyncze szyfrowanie, 51

niefunkcyjne, 50
plików, 208
polialfabetyczne, 51
rodzaje, 98
tryby, 98
w trybie CBC, 100
w trybie CFB, 101
w trybie OFB, 103
z kluczem jednorazowym, 72
z wykorzystaniem nukleotydów, 141
z zastosowaniem RSA, 125

szyfry
ADFGX, 16, 20
Albertiego, 24
blokowe, 39, 87, 98

BC, 104
Blowfish, 282
CBC, 99
CBCC, 104
CFB, 101
CTR, 103
DES, 263
d ugo  wiadomo ci, 106
dope nianie, 106
ECB, 98
LRW, 105
OFB, 102
OFBNLF, 104
PBC, 104
PCBC, 104
PFB, 104
tryby, 98
w bibliotece mcrypt, 232
wektor inicjuj cy, 105
wybór trybu, 106
wykorzystanie, 113
XTS-AES, 105

Cezara, 21, 48, 50, 51, 53
digraficzne, 29
faraonów, 294
homofoniczne, 23

szyfrowanie niefunkcyjne, 50
monoalfabetyczne, 21
Playfaira, 29
podstawieniowe, 23
polialfabetyczne, 24

rozk ad cz sto ci, 75
testy zgodno ci, 73

polowe, 32
RSA, 63
strumieniowe, 107

algorytmy, 111
generatory ci gów rzeczywi cie losowych, 110
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szyfry
generowanie ci gów pseudolosowych, 107
wykorzystanie, 113

Vigenere’a, 26, 72
wieloliterowe, 29
z kluczem jednorazowym, 30

cie ka certyfikacji, 128, 162
cie ka Hamiltona, 139
cie ki zaufania, 202
lepe podpisy cyfrowe, 119
wiadek z o ono ci, 68
wi te rysunki, 292

T
tabela Trithemiusa, 26
tablica Polibiusza, 20
tablica stanu, 254
tablica szyfru Playfaira, 29
tablica Trithemiusa, 27, 51
tablica Vigenere’a, 77
tabula recta, 25
tajny klucz deszyfruj cy, 64
tarcza Albertiego, 24
technika

IP Spoofing, 93
szyfrowania asymetrycznego, 43
wyd u enia efektywnej d ugo ci klucza, 271

techniki biometryczne, 142
tekst jawny

przestrze , 48
s ownik, 48
zbiór znaków, 48, 49
zmniejszenie nadmiarowo ci, 87

tekst kodowany, 48
tekst tajny

przestrze , 48
telegraf, 32
Telnet, 166, 168
teoria informacji, 83

entropia, 83
mieszanie, 87
nadmiarowo  j zyka, 85
odleg o  jednostkowa, 86
rozpraszanie, 87
zawarto  informacyjna j zyka, 85

teoria z o ono ci, 82
test

AKS, 69
Baillie-PSW, 69
Chi, 73, 80
Fermata, 69
Fi, 73, 78
Kappa, 73, 74
Lehmana, 68

oparty na krzywych eliptycznych, 69
Rabina-Millera, 68
Solovaya-Strassena, 69

testy pierwszo ci, 67
testy zgodno ci, 73

polialfabetyczno ci, 79
TLS, 154

biblioteka OpenSSL, 162
Certificate Request, 155
Certificate Verify, 156
Client Certificate, 155
Client Hello, 155
Client Key Exchange Message, 155
Finish, 156
Hello Extensions, 155
ikona k ódki, 160
implementacja protoko u, 157

pobranie certyfikatu testowego, 157
lokalizacja, 154
nawi zywanie po czenia, 155
podprotoko y, 154
protokó  alarmowy, 156
protokó  okre lania pakietów, 156
przesy anie danych, 156
przezroczysto , 154
Request Hello, 155
Server Certificate, 155
Server Hello, 155
Server Hello Done, 155
Server Key Exchange Message, 155
sprawdzanie certyfikatu, 160
struktura, 154
wyznaczanie kluczy, 156

tocjent Eulera, 57
TPM, 191
transkryptor, 139
Transport Layer Security, 154
Triple DES, 269
Trithemius Johannes, 25
trojaczki Kober, 302
TrueCrypt, 146, 212

automatyczne od czanie dysków, 219
automatyczne przy czanie zaszyfrowanych

dysków, 217
dane losowe do wygenerowania kluczy, 215
dyski ukryte, 215

ochrona, 216
przy czanie, 216

dyski wirtualne
dodatkowe opcje, 214
kreator, 213
narz dzia powi zane, 217
obs uga, 215
przy czanie, 215
tworzenie ukrytych dysków wirtualnych, 215
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g ówne okno programu, 213
informacje dotycz ce zaznaczonego dysku, 217
obs uga ca ych dysków, 215
opcje, 217
pami  cache, 219

usuwanie has a, 217
plik klucza, 218

generowanie losowe, 218
tworzenie, 218

polecenia, 217
preferencje zdefiniowane w programie, 219
próba nadpisania ukrytych danych, 217
przy czanie dysku zewn trznego, 216
szyfrowane dyski i partycje, 212
wybór szyfrowanego dysku, 213
zmiany w konfiguracji programu, 218

Trusted Introducer Exportable, 176
Trusted Platform Module, 191
tryb propaguj cego wi zania bloków

zaszyfrowanych, 104
tryb sprz enia zwrotnego

szyfrogramu, 101
tekstu jawnego, 104
wyj ciowego, 102

z funkcj  nieliniow , 104
tryb szyfrowania dysków, 105
tryb wi zania blokowego, 104
tryby szyfrowania, 98

BC, 104
CBC, 99
CBCC, 104
CFB, 101
CTR, 103
ECB, 98
LRW, 105
OFB, 102
OFBNLF, 104
PBC, 104
PCBC, 104
PFB, 104
szyfry blokowe, 98
XTS-AES, 105

tunelowanie po czenia, 163
tunelowanie portów, 169
Turing Alan, 36
tweakable-block-cipher, 105
twierdzenie o resztach, 70
Twofish, 165, 275

dodanie kluczy szyfrowania, 280
efekt lawinowy, 280
funkcja F, 275
funkcja g, 275, 278
funkcja h, 277
funkcja ROR, 277

klucz rozszerzony, 280
opis, 275
pojedyncza runda algorytmu, 275
przekszta cenie PHT, 279

tworzenie
algorytmu, 241
dysków wirtualnych, 186
par kluczy, 173
szyfrowanych dysków, 212

U
udzia y, 142
ujawnianie tajemnic, 126
uk ady równa  wielomianowych, 121
ukryte dyski, 215

ochrona, 216
przy czanie, 216

UNICODE, 39
uogólnione sito cia a liczbowego, 66
urz dzenia szyfruj ce

Colossus, 38
Enigma, 33
scytale, 21

ustanawianie bezpiecznego po czenia, 164
usuwanie plików, 200
uwierzytelnianie klienta, 164

has o, 165
klucze publiczne klienta, 165
pliki identyfikuj ce, 164

uwierzytelnianie poprzez szyfrowanie, 287
uwierzytelnianie serwera, 164
u ytkowanie aktywne, 129
u ytkowanie pasywne, 129

V
V*, 48
Ventris Michael, 303
Vernam Gilbert, 30
Vigenere Blaise, 27
VMPC, 112

W
W*, 48
WAKE, 111
walec odwracaj cy, 34
WampServer, 231
wariant, 50
Web of Trust, 201, 203

skompromitowanie klucza, 202
cie ki zaufania, 202
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wektor inicjuj cy, 99, 105
jako licznik, 105
jednorazowy, 106
losowy, 105

whitening, 271
wiadomo  e-mail

podpisy elektroniczne, 220
podpisywanie, 207
szyfrowanie, 207

wi zanie bloków zaszyfrowanych, 99
wide-mouth frog, 115
wielokrotne wielomianowe sito kwadratowe, 66

dla podwójnie du ych liczb, 66
wirtualne szyfratory, 38
wspó czynnik zbie no ci, 75
wspó dzielenie plików, 198
wspó dzielenie sekretu, 121
wybór kryptosystemu, 148
wycofanie klucza, 130
wzgl dnie bezpieczny, 149
wzór kongruencyjny, 107

X
XEX, 105
Xiao Steganography, 146
XOR, 72
XPD/KPD, 111
XTS-AES, 105

Y
Young Thomas, 295

Z
zabezpieczanie po cze  internetowych, 154

protokó  SSH, 162
protokó  TLS, 154

zabezpieczenie komunikacji serwer-klient, 177
zakres permutacji, 254
zapadka, 52
zapis ideograficzny, 292
zapis sylabiczny, 292
zarz dzanie kluczami publicznymi

u ytkowników, 127
zasada Kerckhoffa, 148
zasada nieoznaczono ci Heisenberga, 132
zasady, 138
zaszyfrowane archiwum, 182
zawarto  informacyjna j zyka, 85
zbiór relacji, 50
zbiór reszt modulo n, 52

zbiór znaków
roz czny, 48
równy zbiorowi liter alfabetu, 48
szyfrogramu, 49
tekstu jawnego, 48, 49
tekstu zaszyfrowanego, 48
V, 48
W, 48

zdarzenia, 73, 74
elementarne, 73
prawdopodobie stwo, 73

zegar
znaczenie w kryptografii, 116

zero-knowledge proofs, 125
ziarno, 86, 94

generatorów z rejestrem przesuwaj cym, 108
Zimmerman Phil, 42
zjawiska losowe, 110
z o ono  algorytmów, 82

czasowa, 82
przestrzenna, 82

z o ono  systemu, 242
zm czenie klucza, 129
zmienna addytywna, 248
znacznik czasu, 123

z dat  przysz , 124
znacznik EOF, 146
znacznik ko ca pliku, 146
znaki wodne, 145

algorytm LSB, 145
algorytm Patchwork, 145
tworzenie, 145
znacznik ko ca pliku, 146

znakowanie czasowe, 123
funkcje skrótu, 123
protokó  arbitra owy, 124
protokó  dystrybucyjny, 124
protokó  cz cy, 124

zobowi zania bitowe, 126
Zygalski Henryk, 35

danie
certyfikatu, 159
podpisania certyfikatu, 158
Request Hello, 155

Poleć książkęKup książkę

http://helion.pl/page4098.~rf/pokry3
http://helion.pl/page4098.~rt/pokry3


http://program-partnerski.helion.pl



